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محصولات فناورانه
ردانشگاه صنعتی امیرکبی

:معرفی طرح

:کاربرد

بتا زطتر  دیگتر  ا. داده است افزایش سیّار شدن دستگاه ها پیچیدگی ها را بسیار پیچیده هستند و های کامپیوتری ها و شبکه سامانه 
مکتانیزم استب عمتا  مناِتصمیم گیری برای اقدام مناسب و های موذی سایبری  لزوم فعالی  و پیچیدگی و پنهان ماندن افزایش تعداد 
ی تمام دارایی هتای   شناسایسامانه  هابرای دفاع از شبکه ها و . اس یافته گیری چشم در مقابله با تهدیدات سایبری اهمی  های امنیتی 

ری و تتاییر وضتعی  ستایبناقص یا ناکتافی از آگاهی . اس ضروری کاربری ناهنجاری های مرتبط با حیاتی سامانه ها  و انتساب ها و 
ابلته بتا هنگتام در مق-تصمیم گیری و اقتدام مناستب و بتهعدم عمده برای یکی از دلایل تهدیدات سایبری بر ماموری  یک سازمان  

ری در نظتر ستایبمولفه مهم برای امنیت  ستامانه هتای   آگاهی از وضعی  امنی  سایبری بعنوان یک از اینرو. تهدیدات سایبری اس 
.میشودگرفته 
تح  مریکا ایالات متحده آسندهای دول  از حوزه های مربوط به امنی  سایبر اس  که در یکی آگاهی از وضعی  امنی  سایبری حوزه 
کنون که هتر چهتار ستا  متورد بتازنگری و تا 2016نشرهای سند از )"طرح استراتژیک تحقیق و توسعه امنی  سایبری فدرا ": عنوان

.  س مورد تاکید قرار گرفته ابه عنوان یک حوزه استراتژیک برای تحقیق و توسعه در زمینه امنی  سایبر ( اصلاحات بوده
بته MITREاز محصولات شترک  CyGraphتوجه به مطالعات صورت گرفته در مرکز پژوهشی آپا دانشگاه صنعتی امیرکبیر  ابزار با 

یباشد  تحقیق از آنجا که فروش این ابزار به ایران جزو موارد تحریمی و ممنوع م. عنوان یک ابزار قابل توجه بدین منظور شناسایی گردید
ابطه با آن وجهته و مهندسی این ابزار و انتقا  دانش و تکنولوژی مربوط به آن با توجه به مقالات منتشره در رو توسعه برای بومی سازی 

.  همّ  این مرکز پژوهشی قرار گرف 
ی دارایتهتا و اطلاعات بدس  آمده از زیرساخ  شبکه  تهدیدات  آسیب پذیری ها  مأموری  پردازش و ادغام از پس CyGraphابزار 
مبتنی بر مد  اِنتدزلی طراحتی CyGraphابزار . می کندفراهم امنی  سایبری سازمان  قابلی  های مویری را برای بررسی وضعی  های 

مانه بومی بتا در این طرح  سا. شده اس  که در آن سه سطح ادراک  فهم و تجسم آینده نزدیک برای آگاهی وضعی  در نظر گرفته میشود
.  برای آگاهی از وضعی  امنی  سایبری تحقیق و توسعه داده شده اس CyGraphهد  بازآفرینی ابزار 

و همچنین آگاهی از وضعیت امنیت سایبری برای نهادهای با زیرساخت شبکه کامپیوتری و با دارایی های سایبریسامانه 
عبه موقدارای اهداف مأموریتی مشخص، جهت بهبود وضعیت امنیت سایبری، تصمیم گیری و اقدام عملی مناسب و 

چیده از آن جا که این نهادها به دلیل ماهیت سایبری خود، در معرض آسیب پذیری ها و تهدیدات متنوع، پی. ضروری است
اساسی نیاز و در حال پیشرفت هستند، لزوم بکارگیری سامانه آگاهی از وضعیت امنیت سایبری برای چنین نهادهایی، یک

.  است



محصولات فناورانه
ردانشگاه صنعتی امیرکبی

(:  فناوری)بررسی بازار عرضه و تقاضای محصول 

:(..……:TRL)سطح بلوغ فناوری در کدام مرحله است 

..........................و سال ثبت ............... خارجی  با شماره ثبت / ثبت اختراع داخلی ❑

ال و در صورت وجود فیلم آن نیز به همراه فرم ارس( الزامی)تصویری از محصول پیوست شود ** 
.گردد

.............(:.....ظرفیت تولید فعلی در ماه ( )پایلوت)مرحله تولید نیمه صنعتی در ❑(R&D)در مرحله تحقیق و توسعه ❑

....(:................................................ظرفیت تولید فعلی در ماه)در مرحله تولید انبوه  ❑نمونه آزمایشگاهی❑

ط یک نمونه با قابلیت استفاده در شرایوجود ◼
واقعی               

...................................سایر             ❑

ای سایبری سامانه آگاهی از وضعیت امنیت سایبری برای نهادهای با زیرساخت شبکه کامپیوتری و با دارایی ه
ملی و همچنین دارای اهداف مأموریتی مشخص، جهت بهبود وضعیت امنیت سایبری، تصمیم گیری و اقدام ع

که این نهادها به دلیل ماهیت سایبری خود، در معرض آسیب آن جااز . هنگام ضروری است-مناسب و به 
عیت پذیری ها و تهدیدات متنوع، پیچیده و در حال پیشرفت هستند، لزوم بکارگیری سامانه آگاهی از وض

.  امنیت سایبری برای چنین نهادهایی، یک نیاز اساسی است
ژوهشی در کشور ما تاکنون، چنین سامانه ای با تطابق بر مدل اندزلی توسعه داده نشده است و ما در مرکز پ

.یمآپا برای اولین بار سامانه آگاهی از وضعیت امنیت سایبری با تطابق بر مدل اندزلی را توسعه داده ا
نشان داده این سامانه برای محیط دانشگاه صنعتی امیرکبیر مورد ارزیابی قرار گرفته است و توانایی های آن

.  شده است



نمونه پرس و جو و خروجی های سامانه 



های سامانه پرس و جو و خروجی نمونه 

MATCH p = () – [*2] – (ATTACK_PATTERN{name: “Cookie Security”})  RETURN p



نمونه صفحه کاربری سامانه 

کاربریپرسمانتسهیل 
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