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[1]آگاهی از وضعیت 

.استآگاهیمفهوم دركنیازمند، وضعیتاز آگاهیمفهوم درك•

.  متمرکز شودبر حالتی درونی می تواندکهاست مفهومی نسبی ،آگاهی•

... و neuroscience، روانشناسویوابسته به علووم متتلوف همنوو  آگاهیمفهوم •
.است

.  وجود نداردآگاهیمفهوم برایواضح و روشن تعریفیدر واقع، •

.وجود داردوضعیتاز آگاهیمفهوم تبیینبه نیاز، دلیلهمینبه •



كاربردیسناریوی

رانندگیکاربرددر وضعیتاز آگاهی



[2]آگاهی از وضعیت

درك عناصر محیط در یک فضا و زما  مشتص، عبارتست از ( SA) از وضعیت آگاهی : اِندزلیمدل ◦
.نزدیکآ  ها و پیش بینی یا تتمین وضعیت آ  ها در آینده (منظور)معانیفهم 

، (Comprehension)فهم ، (Perception)ادراكاین تعریف، آگاهی از وضعیت دارای سه سطح براساس ◦

.است(Projection)تتمینیاپیش بینی

کوه هرهوه تعاریف متفاوتی از آگاهی از وضعیت ارائه شده است که فرض کلی همه تعاریف این است◦
لاعوات،  اطآگاهی از وضعیت بهتری وجود داشته باشد، تصمیم گیری نیز بهتر انجوام موی شوودی زیورا 

. یابداز تصمیم گیری بهبود می و فهم قبل درك 



CyGraph[3]ابزار 

بوایی ابزارهای متتلفی برای تحلیل امنیت وجود دارد که نتیجه استفاده از این ابزارها در کنوار هوم، حجوم◦
.  اطلاعات و عدم دستیابی به تحلیل درست از وضعیت امنیت سایبری است

سوعی بورآ  ، MITREو پس از آ  در شرکت George Masonدر دانشگاه Steven Noelآقای ◦
گورا  داشته تا راهی برای تحلیل و ادغام اطلاعات بدست آمده از وضعیت امنیت سایبری را ایجاد نمووده و

عالیت هوای حاصل از اطلاعات بدست آمده را ایجاد کند، تا نتایج بهتری از تحلیل اطلاعات برای تشتیص ف
. موذی حاصل شود



CyGraph[3]پشته دانش ابزار

زیرساخت شبکه
تقسیم بندی•
ورسنس•
توپولوژی•

سایبریمواضع
پیکره بندی•
آسیب پذیری ها•
قوانین خط مشی•

تهدیدات سایبری
عامل•
حوادث•
شاخص ها•
اشخاص ثالث•

وابستگی مأموریتی
اهداف•
فعالیت ها•
وظایف•

مرتبط با جنگ سایبری و آمادگی مأموریتی



CyGraph[3]معماری ابزار 

دریافت کردنتبدیل کردن

تحلیل کردن

مدل گراف

بصری سازی

شدهنرمالیزهمدل 

زیر ساخت شبکه

سایبریمواضع

تهدیدات سایبری

وابستگی مأموریتی

پویاییلایه بندی کردن                      گروه بندی کردن      فیلترکردنمراتبیدیدهای سلسله 



CyGraph[3]نمونه ای از منابع داده مورد استفاده در 



[4]برای ایجاد درخت وابستگی  RiskMAPمتدلوژی

و ارزیابی ریسک( Crown Jewels)متدلوژی برای شناسایی دارایی های حیاتی 

مدل کسب و کار و مدل ریسک: تلفیقی از دو مدل

(:مدل مأموریت)مدل کسب و کار 
، ارزیابی اهمیت نسبی آ  ها مأموریتیشناسایی اهدا  ◦
و ارزیابی اهمیت نسبی وظایف به اهدا مأموریتیشناسایی وظایف عملیاتی، نگاشت به اهدا  ◦
شناسایی توابع سیستمی، ارزیابی اهمیت نسبی آ  ها به وظایف عملیاتی◦
شناسایی دارایی های سایبری، ارزیابی اهمیت نسبی آ  ها به توابع سیستمی◦

:  مدل ریسک سیستم
های آ  ها ارزیابی تهدیدات و آسیب پذیری های آ  ها، اندازه گیری ریسک دارایی، سایبریدارایی های شناسایی ◦



[4]پاسخ به یک سوال كلیدی 



[4]ایجاد مدل كسب و كار
شناسایی وظایف پشتیبان كننده اهداف مأموریتی-1



[4]ایجاد مدل كسب و كار
شناسایی توابع سیستمی پشتیبان كننده وظایف-2



[4]ایجاد مدل كسب و كار 
شناسایی دارایی های پشتیبان كننده توابع سیستمی-3



[4]جمع آوری اطلاعات لایه ها 



استفاده از وابستگی ها برای پیش بینی
[4]اثرات شکست دارایی ها



[5]ایجاد مدل ریسک شبکه بر اساس 

جمع آوری آسیب پذیری دارایی های سایبری-1

اندازه گیری میزا  تهدیدات براساس آسیب پذیری ها-2

تتمین سطح ریسک براساس آسیب پذیری ها و تهدیدات-3

.شناسایی اقدامات متقابلی که تاکنو  مورد توجه قرار نگرفته است-4

تتمین مجدد سطح ریسک با در نظر گرفتن اقدامات متقابل گام قبل-5

یریدر نظر گرفتن بایترین سطح ریسک برای گره با هندین آسیب پذ-6



RiskMAP[5]خلاصه ای از متدلوژی 



[5]صنعت پالایش نفت -مثال

وزن نسبی اهداف مأموریتی-1ماتریس 



وزن نسبی وظایف نسبت به اهداف مأموریتی-2ماتریس 



وزن نسبی دارایی های اطلاعاتی براساس بحرانی بودن آن ها -3ماتریس 
برای وظایف



وزن نسبی گره های شبکه براساس بحرانی بودن آن ها برای -4ماتریس 
دارایی های اطلاعاتی



RiskMAP[5]خلاصه ای از متدلوژی 



نگاشت ریسک از گره های شبکه به اهداف مأموریتی



تخصیص سطح ریسک به گره های شبکه براساس آسیب پذیری های آن ها-5ماتریس 



نگاشت ریسک گره های شبکه به ریسک دارایی ها-4Rماتریس 



نگاشت ریسک دارایی ها به ریسک وظایف-3Rماتریس 



نگاشت ریسک وظایف به ریسک اهداف مأموریتی-2Rماتریس 



[5]گی ایجاد خودكار و مبتنی بر آنتولوژی درخت وابست

هانمود  نگاشت دارایی های سایبری به مأموریت خودکار •

م طراحی عناصر، روابط و ویژگی های آ  ها توسط متتصصوا  و ایجواد دیواگرا•
ERA

ایجاد شده به آنتولوژیERAتبدیل •

ترکیب آنتولوژی های متتلف برای ایجاد درخت وابستگی کامل•

CAMUS, PCAMMطراحی ابزارهایی همنو  •



[6]آنتولوژی 

.ارندددر رابطه با موجودیت اشیا در جها  و ارتباطاتی که آنها با یکدیگر مطالعه •

یوا این موجودیت موی توانود انتزاعوی.داردکه وجود گوییمبه هیزی می موجودیت •
.  فیزیکی یا غیر فیزیکی باشدواقعی، 

. اشیا می شودمراتبیجزئیات ساختار سلسله شامل •

به یکودیگر رابطه با دسته بندی اشیا با توجه به شباهت و تفاوت های آنها نسبتدر •
.کندصحبت می 



CAMUS[6]ابزار 



Alignment Point

CAMUS[6]ابزار 



CAMUS[6]ابزار 







Example:  “What is needed for the Invoicing Subtask?” [7]



What missions does the IP address 102.168.10.30 support?[7]
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