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آگاهی از وضعیت 

درک عناصر محیط در یک فضا و زمان مشخص، عبارتست از ( SA) از وضعیت آگاهی : اِندزلیمدل ◦
.نزدیکآن ها و پیش بینی یا تخمین وضعیت آن ها در آینده (منظور)معانیفهم 

.ستا( تخمین)این تعریف، آگاهی از وضعیت دارای سه سطح ادراک، فهم و پیش بینی براساس ◦

کهه هرههه تعاریف متفاوتی از آگاهی از وضعیت ارائه شده است که فرض کلی همه تعاریف این است◦
لاعها،،  اطآگاهی از وضعیت بهتری وجود داشته باشد، تصمیم گیری نیز بهتر انجها  مهی شهودی زیهرا 

. یابداز تصمیم گیری بهبود می و فهم قبل درک 



[10]سایبری آگاهی از وضعیت امنیت 



سناریوی آگاهی از وضعیت امنیت سایبری



NATO CDSA RFI

کهاست ، آژانس اطلاعا، و ارتباطا، ناتو یک درخواست اطلاعا، ارائه داده 2015می 18تاریخ در ◦
کهه سهتادر آن قابلیت های مورد نیاز برای آگاهی از وضعیت دفاع سایبری هند ملیتی ارائهه شهده 

.مورد کاربرد است35شامل 

:شامل ههار حوزه اصلی می شودCDSAیک مجموعه کامل و جامع از قابلیت های ◦

تحلیل تهدیدات-
هااثرات و وابستگی تحلیل -
جایگزینراه حل های تحلیل -
نوحل های در حال ظهور و راه -



NATO CDSA RFI- MITRE Solutions [10]









STIX- Structured Threat Information 
eXpression

که یک زبان ساخت یافتهه و قابهل توسهعه است STIXامنیت سایبری کمک به تحلیل مهم برای امکانا، یکی از ◦
شامل بازیگران تهدید سایبری، روش ها، فنهون و رویهه آن هها  STIXمعماری . برای بیان تهدیدا، سایبری است

(TTPs)رخدادهای سایبری، شاخص های حمله، هدف های حمله و اقداما، متقابل است ، .



TAXII- Trusted Automated eXchange of 
Indicator Information

ی آید که این علیرغم اینکه زبان استاندارد تهدیدا، بسیار مفید است، اما ارزش واقعی زمانی بدست م◦
.اطلاعا، به اشتراک گذاشته شود

◦TAXII ندبرای تبادل خودکار اطلاعا، جهت اشتراک گذاری تهدیدا،، تعریف می کسرویسی .

UC09: Use Complementary Tool

UC35: View Public Data Sources



NATO CDSA RFI- MITRE Solutions



CJA- Crown Jewels Analysis 

◦CJA  تهای سازمان اسبحرانی مأموریت یک فرایند و مجموعه ابزار برای شناسایی دارایی های.

◦CJA یسهتم تها طی مراحل توسعه س–فهم بهتر بحرانی ترین دارایی ها برای یک نقشه وابستگی
. ایجاد می کند-نصب آن

ه، ابتهدا در ایهن نقشه. ها و اولویت بندی آن ها آغاز مهی شهودمأموریت وابستگی با شناسایی نقشه ◦
ارایهی ههای ها و سپس در لایه بعدی وظایف عملیاتی و سپس توابع سیسهتمی و نهایتها دمأموریت 

. سایبری نمایش داده می شوند



UC01: View current risks list, ordered by impact, showing geographic location

UC03: Drill down / Roll up

UC06: View asset dependencies

UC19: Collect asset dependencies



CyCS- Cyber Command System

◦CyCS ینهان از اطممأموریهت، بهه عملیها، شهبکه پشهتیبان کننهده مأموریهت عملیا، ، با نگاشت
. در فضای سایبری را به عنوان هدف خود در نظر می گیردمأموریت 

بایهد .تاسهمأموریت به معنای درجه بالایی از اطمینان داشتن از موفقیت یک مأموریت، از اطمینان ◦
.طی فرایندهایی این درجه اطمینان از موفقیت، دائما کنترل شود



CMIA



CyCS

گیریتصمیم -(Orient)دهیجهت -(Observe)هرخه مشاهده، از CyCSطراحی ابزار در ◦
(Decide)- کردنعمل(Act) استفاده می شود.

برای مشاهدهسیستم مانیتورینگ زیر •
دهیبرای جهت سیستم تحلیل زیر •
برای تصمیم گیریسیستم پشتیبانی تصمیم زیر •
تعیین وظایف برای عمل کردنسیستم زیر •

UC01,  UC03-UC07,  UC09-UC12, UC23, UC24, UC26, UC27



NATO CDSA RFI- MITRE Solutions



CyGraphابزار 

بهالای ابزارهای مختلفی برای تحلیل امنیت وجود دارد که نتیجه استفاده از این ابزارها در کنهار ههم، حجهم◦
.  اطلاعا، و عد  دستیابی به تحلیل درست از وضعیت امنیت سایبری است

سهعی بهرآن ، MITREو پس از آن در شرکت George Masonدر دانشگاه Steven Noelآقای ◦
گهراف داشته تا راهی برای تحلیل و ادغا  اطلاعا، بدست آمده از وضعیت امنیت سایبری را ایجاد نمهوده و

عالیت ههای حاصل از اطلاعا، بدست آمده را ایجاد کند، تا نتایج بهتری از تحلیل اطلاعا، برای تشخیص ف
. موذی حاصل شود



ادامه-CyGraphابزار 
.استپیشرفته وجویو پرس گرافیکیدارای امکانا، بصری سازی CyGraphابزار ◦

سهرویس / سرویس گیرنهدهتنظیما،توپولوژی، آسیب پذیری ها، )ابزار داده های منابع متعدد این ◦
ت هایی گراف حمله و قابلیرا با هم مرتبط می کند و ( رویدادها، و غیرهدیواره آتش، قوانین دهنده، 

. برای تحلیل وضعیت امنیت سیستم ارائه می دهد



قابلیت ها–CyGraphابزار 
ی بهرا-و بصور، یک تصهویر کلهی در حهال انجها  آورده ها و رویدادهای جداگانه را در کنار یکدیگر داده ◦

. نمایش می دهد–از وضعیت پشتیبانی از تصمیم گیری و آگاهی 

. ی کنداولویت بندی ممأموریت، های حیاتی دارایی با نگاشت به تهدیدا، بالقوه و ها را پذیری آسیب ◦

ه و نفوذ را به مسیرهای آسیب پهذیری شهناخته شهده مهرتبط کهردهشدارهای در مواجهه با حملا، واقعی، ◦
. بهترین شیوه های عمل برای پاسخ به حملا، را نشان می دهد

رسی های لاز  باشد براست ممکنرا نشان می دهد که پذیرآسیبمسیرهای پس از حمله، برای پی جویی ◦
.بیشتری بر روی آن ها انجا  شود



[11]پشته دانش ابزار  CyGraph

زیرساخت شبکه
تقسیم بندی•
ورسنس•
توپولوژی•

سایبریمواضع
پیکره بندی•
آسیب پذیری ها•
قوانین خط مشی•

تهدیدات سایبری
عامل•
حوادث•
شاخص ها•
اشخاص ثالث•

وابستگی مأموریتی
اهداف•
فعالیت ها•
وظایف•

مرتبط با جنگ سایبری و آمادگی مأموریتی



CyGraph[11]معماری ابزار 

دریافت کردنتبدیل کردن

تحلیل کردن

مدل گراف

بصری سازی

شدهنرمالیزهمدل 

زیر ساخت شبکه

سایبریمواضع

تهدیدات سایبری

وابستگی مأموریتی

پویاییلایه بندی کردن                      گروه بندی کردن      فیلترکردنمراتبیدیدهای سلسله 



CyGraph [11]نمونه ای از منابع داده مورد استفاده در 

NATO CDSA RFI



TVA/Cauldron
ت ههای شهبکه آسیب پذیری ها به زیرسهاخسایبری و نگاشت یک قابلیت پایه برای ارزیابی مواضع ◦

. است
دسترسی من غیر انگاشت، به اولویت بندی آسیب پذیری ها، شناسایی قوانین و خط مشی های این ◦

ده ها کمک می ها، نمایش هگونگی استفاده از آسیب پذیری ها برای نفوذ به شبکه توسط حمله کنن
. کند

ای آسیب پذیری ها و قهوانین مهورد نیهاز بهرتوپولوژی، برای تحلیل TVA/ Cauldronابزار از ◦
. شودنگاشت مسیرهای آسیب پذیری که بعنوان گراف حمله شناخته می شوند، استفاده می





CyGraphمنابع داده مورد استفاده در 



CAPEC- Common Attack Pattern Enumeration 
and Classification

که یک دسته بندی اسهتاندارد از است CAPECیکی از منابع مهم برای اشتراک گذاری تهدیدا،، ◦
.الگوهای حمله است

◦CAPEC ندی همچنین، دسته ب. هایی همراه با جزئیا، از الگوهای حمله فراهم می کندمشخصه
جهاد های آن ها و حملا، خاص را نیهز ایکلاس -زیرشامل کلاس های کلی حمله، مراتبیسلسله 
. می کند

مهلا، این دسته بندی ها و یافتن الگوههای حپیمایشبصور، متنی است و CAPECدسته بندی ◦
. این دسته بندی را بصور، بصری ارائه می دهدCyGraphکار راحتی نیست که ابزار 





CyGraphمنابع داده مورد استفاده در 



Mission Impact Assessment- MIA
مأموریهت هها اثر حملا، سایبری بهر روی CyGraphمأموریتی ابزار وابستگی لایه در ◦

.ارزیابی می شود

ITی ههای و دارایهمأموریتی های مؤلفه بین مراتبیاین لایه، وابستگی های سلسله در ◦
بهر روی سهپس، اثهر حمهلا، سهایبری. که آن ها را پشتیبانی می کنند بدست می آیهد

.، ارزیابی می شودITمأموریت ها براساس وابستگی مأموریت ها به دارایی های 

، اثهراارزیهابیها و مأموریترویحملا، بر سازیشبیهبرایمحیطیCMIAابزار ◦
.  دهدمیآن ها ارائه 





ایجهاد شهده ها اسهت، مهدل مأموریت ارزیابی اثر بر روی بر CMIAاصلی رویکرد تمرکز آن جا که از 
ایهن . داردشامل جزئیا، بیشتری است که در سایر مدل های ارزیابی ریسهک وجهود نهتوسط این ابزار، 

:جزئیا، شامل موارد زیر است

مأموریتتشکیل دهنده وظایف دنباله ای از : گردش کار

.که می توان با مد، زمان انجا  حمله مقایسه نمودوظایف مد، زمان انجا  : خط زمانی

.دسته بندی حملا، سایبری به شش کلاس از اثرا، سایبری: اثرا، حمله

CMIA- Cyber Mission Impact Assessment



CMIA
نحوه شبیه سازی حملات و ارزیابی اثرات آن ها

حت تاثیر دارای ویژگی هایی است که منعکس کننده این است که آیا منبع مورد نظر ت، ITمنبع هر ◦
.رخداد سایبری قرار گرفته است یا خیر

اجرای مدل فرایند حمله به موازا، مدل فرایند مأموریت◦
با وابستگی های خودش ITوابسته به مأموریت فعالیت نمایش هر ◦
بدون اثرا، حمله سایبری/ باMOEاندازه گیری پارامتر ◦



Probabilistic Mission Impact Assessment

.زمانی که عد  قطعیت ورودی وجود دارد، از ارزیابی اثرا، احتمالی بر روی مأموریت استفاده می شود◦

رو بهه طهور قطهع ورودی های توصیف کننده یک سیستم، غیرقطعی باشند، آنگاه پیش بینی عملکهرد پهیشاگر ◦
شهده بها بدان  معنی است که نتیجه هر گونه تحلیل مبتنهی بهر ورودی ههای نمهایش دادهاین . استغیرقطعی 

.توزیع های احتمال، خود یک توزیع احتمال است

.مونته کارلو استفاده می شود( شبیه سازی)برای ارزیابی از روش ◦

مهدل بهه عهد  برای توصیف روشی جهت انتشار عهد  قطعیت ههای موجهود در ورودیکارلو هشبیه سازی مونت◦
.می رودمدل، به کار قطعیت ها در خروجی



مثال کاربردی



برای سناریوی داده شده CyGraphخروجی ابزار-مثال کاربردی
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