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 مقدمه 1

های استانداردی که بدین منظور توان از پروتکلهای مبادله شده میبرای تأمین محرمانگی و جامعیت داده

ترین پروتکل رمزنگاری که در سطح اینترنت برای رمزنگاری اده کرد. در حال حاضر مهمشده استف طراحی
. در این گزارش مراحل است SSL/TLS شود، پروتکلهای لایه کاربرد و تأمین امنیت ارتباطات استفاده میداده

 8.0نسخه  WebSphereدهنده وب بر روی سرویس SSL/TLSی پروتکل سازمنو ا SSLنامه گواهی اندازیراه
 .شودبیان می
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 HTTPSسازی ارتباطات فعال 2

مربوطه را از  دیجیتال نامهابتدا باید گواهی و استفاده از این پروتکل HTTPS دهندهسرویسبرای پیکربندی 

 یگرفتن گواهی دارای مراحل. امضا را تولید کرد(-)یا گواهی خود معتبر دریافت کرد 9(CA) مراکز صدور گواهی

توانید به گزارش ارائه شده توسط پژوهشکده آپای دانشگاه است که برای اطلاعات بیشتر در این زمینه می
 صنعتی امیرکبیر که در آدرس زیر قرار دارد مراجعه کنید:

http://apa.aut.ac.ir/?p=971 
 IBMامضا بسازید و سپس سرور -نامه خودیک گواهیتوانید مینی از یک ارتباط رمزنگاری شده، برای پشتیبا

HTTP دم امضا علت ع هب کنید،نامه استفاده گواهی نوع تنظیم کنید. اگر شما از این ،را برای رمزنگاری ترافیک

ر ر مرورگاین امکان وجود دارد که کاربران پیغام اخطار د شدن این گواهی توسط یک مرکز معتبر صدور گواهی،

نامه که از یک مرکز صدور گواهی مورد اعتماد است، شما باید از یک گواهی برای رفع مشکل خود دریافت کنند.

 استفاده کنید.

تواند می عملیاترا انتخاب کنید، این  HTTPگزینه تنظیم سرور  IBM Connectionsاگر شما در هنگام نصب 

 IBM HTTPانجام شود به جای اینکه در بعد از عملیات نصب انجام شود. برای تنظیم سرور  هنگام نصبدر 

 برای رمزگذاری ارتباطات، مراحل زیر را دنبال کنید:

 یک فایل کلید بسازید. .9

a.  یک رابط کاربریiKeyman  آغاز کردن برنامه ) آدرس زیراطلاعات بیشتر، را آغاز کنید. برای

 ببینید. IBM HTTPمدیریت کلید( را در مرکز اطلاعات سرور 

http://www.ibm.com/support/knowledgecenter/SSAW57_8.0.0/com.ibm.websp

here.ihs.doc/info/ihs/ihs/tihs_keymangui.html 
b.  بر رویKey Database File  در رابط کاربری اصلی کلیک کنید، سپس بر رویNew  کلیک

های پایگاهانواع دیگر  IBM HTTPبرای نوع کلید، کلیک کنید. سرور  CMSکنید. بر روی 

 کند.پشتیبانی نمی CMSرا به جز  داده

c.  ،نام فایل کلید جدید را وارد کنید. برای مثالkey.kdb-hostname.   بر رویOK  کلیک

 .کنید

نکنید زیرا امکان دارد این فایل توسط  overwriteرا  Plugin-key.kdbفرض توجه: فایل پیش

 افزارهای دیگر در حال استفاده باشد.نرم

                                                   

9 Certificate Authority 
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d.  در کادرPassword Prompt .کلمه عبور را وارد کرده و سپس کلمه عبور را تأیید کنید ،

Stash the password to a file  را انتخاب کنید و سپس بر رویOK  کلیک کنید. پایگاه داده

 نمایش داده شود. iKeymanافزار رمکلید جدید باید در ن

 امضا بسازید.-نامه خودیک گواهی .2

a.  در کادر پایگاه داده کلید بر رویPersonal Certificates  کلیک کرده و سپس بر رویNew 

Self-Signed .کلیک کنید 

b.  اطلاعات مورد نیاز را در ارتباط با فایل کلید، سرور وب و سازمان خودتان را در کادر مربوطه

 ارد کنید.و

c.  بر رویOK .کلیک کنید 

 را متوقف کنید. IBM HTTPسرور  .3

 را انتخاب کنید. Servers > Server types > Web serversشوید و  واردمدیریتی در کنسول  .4

 از لیست سرورهای وب، بر روی وب سروری که برای این مشخصات تعیین کردید، کلیک کنید. .5

کلیک کنید. این عمل، فایل  Configuration file، بر روی لینک وب سروردر صفحه تنظیمات این  .6

 کند.باز میرا  Deployment Managerبر روی  httpd.confتنظیمات 

 آید را به انتهای فایل تنظیمات اضافه کنید:متنی که در ادامه می .7

LoadModule ibm_ssl_module modules/mod_ibm_ssl.so 
<IfModule mod_ibm_ssl.c> 

Listen 0.0.0.0:443 

<VirtualHost *:443> 

ServerName server_name 

SSLEnable 

</VirtualHost> 

</IfModule> 

SSLDisable 

Keyfile "path_to_key_file" 

SSLStashFile "path_to_stash_file" 

 که:

 server_name  نام میزبان سرورIBM HTTP .است 
 path_to_key_file افزار مسیری است به فایل کلید که شما توسط نرمiKeyman اید.ساخته 

 path_to_stash_file مسیری است به فایل ذخیره مربوطه 

 برای مثال:

 AIX®: 
o Keyfile "/usr/IBM/keyfiles/key_file.kdb" 

o SSLStashFile "/usr/IBM/keyfiles/key_file.sth" 

 Linux: 

o Keyfile "/opt/IBM/keyfiles/key_file.kdb" 

o SSLStashFile "/opt/IBM/keyfiles/key_file.sth" 
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 Microsoft Windows: 

 استفاده کنید. httpd.confدر فایل )اسلش(  ’/‘در ویندوز از 

o Keyfile "C:/IBM/keyfiles/key_file.kdb" 

o SSLStashFile "C:/IBM/keyfiles/key_file.sth" 

 نامی است که برای فایل کلید و فایل ذخیره انتخاب کردید. key_fileکه 

 کلیک کنید. OKکلیک کرده و سپس بر روی  Applyبر روی  .8

 مجدد کنید. یاندازراهرا  IBM HTTPبرای اعمال تغییرات، سرور  .1

آمیز تنظیمات جدید را امتحان کنید: یک صفحه مرورگر باز کنید و مطمئن شوید که به صورت موفقیت .90

امضا -نامه خوددسترسی دارید. ممکن است از شما خواسته شود تا گواهی https://server_nameبه 
 را در مرورگر خود تأیید کنید.
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 SSL/TLSپروتکل  پيکربندی امن 3

کنیم. مواردی بیان می WebSphereدهنده وب را در سرویس SSL/TLSدر این بخش چگونگی پیکربندی امن 

و  FREAK ،CRIMEهای رمز به منظور کاهش حملاتی شبیه به استثنا کردن برخی الگوریتمهمچون 

LogJAMهای ناامن نسخهازی س فعال، غیرSSL ،های قوی که ازبرقرار کردن رمزنگاری (FS) Forward 

Secrecy  فعال سازیکنند و میپشتیبانی HSTS  کنیم.میرا بیان 

توانید به ابزاری که بدین منظور توسط دهنده خود، میسرویس SSL/TLSبرای بررسی وضعیت امنیتی پروتکل 
 پژوهشکده آپای دانشگاه صنعتی امیرکبیر طراحی شده و در آدرس زیر قرار دارد، مراجعه کنید.

https://sslcheck.certcc.ir 

 SSLv3و  SSLv2ال سازی غيرفع 3-1

SSLv2  وSSLv3  به خاطر حمله(POODLEناامن هستند و باید غیرفعال ش ) ،وند. برای غیرفعال سازی آنها

 دهیم:مراحل زیر را انجام می

 قابل انجام است. x.7.0.0 و  x ،8.5.0.x ،8.0.0.x.8.5.5 هاینسخهاین تنظیمات در  توجه:

 است. HTTPS، 9043 پروتکلفرض پیش است و پورت HTTP، 9060پروتکل  فرضپیشپورت  توجه:

 شوید: WebSphereوارد کنسول مدیریتی به صورت زیر ابتدا  .9

 Developerو  Linux ،AIX ،IBM iدر الف. 

 http://yourserver:9060/ibm/console 

 https://yourserver:9043/ibm/console 

 Windowsدر ب. 

Start > All Programs > IBM WebSphere > Application Server v8.0 > 

Administrative Console 

 به مسیر زیر بروید: .2

Security > SSL certificate and key management > SSL configurations 

لیست شده است که برای هر کدام از آنها نیاز است تا پروتکل  SSLهای ای از همه پیکربندیمجموعه .3
SSL  آن را بهTLS .تغییر دهیم 

در قسمت  Quality of protection (QoP) settingsرا انتخاب کنید و سپس روی  SSLیک پیکربندی  .4

Additional Properties .واقع در سمت راست کلیک کنید 

 انتخاب کنید. Protocolرا از قسمت  TLS، گزینه Quality of protection (QoP) settingsنل در پ .5

 کلیک کنید. Saveو سپس  Applyدر انتها، روی  .6
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 های رمزنگاری ضعيفغيرفعال سازی الگوریتم 3-2

Forward Secrecy حتی وقتی که کلیدهای زیادی مورد مخاطره  2یک کلید جلسه 9دهد که صحتاطمینان می

 .رساندیماین مورد را با استخراج یک کلید جدید برای هر جلسه، به انجام  3کامل FSشود. قرار گرفتند، حفظ می
مورد  SSLتواند برای رمزگشایی ترافیک این بدان معناست که زمانی که کلید خصوصی به مخاطره افتاد، نمی

 استفاده قرار گیرد.

های غیرفعال سازی رمزنگاری وقوی  های رمزنگاریرا برای استفاده از الگوریتم مراحل زیر راشود پیشنهاد می

 .ضعیف، انجام دهید

 انجام دهید. WebSphereا برای ر SSLهای توانید همه پیکربندی، شما میWebSphereدر کنسول مدیریتی 

 وارد کنسول مدیریتی شوید. .9

 روید.ب Securityبه قسمت  .2

 به مسیر زیر بروید: .3

SSL certificate and key management > SSL configurations > NodeDefaultSSLSettings > 
Quality of protection (QoP) 

پذیر را حذف کنید. به عنوان مثال های رمزنگاری ضعیف و آسیبتوانید الگوریتمدر این قسمت می .4
، آنها را حذف Removeو سپس کلیک روی دکمه  *RC4*های رمزنگاری توانید با انتخاب الگوریتممی

 کنید.

 کلیک کنید. Saveو سپس  Applyدر انتها روی دکمه  .5

 HSTSضافه كردن سرآیند ا 3-3

بتوانند  HTTPSها فقط با پروتکل را فعال کنید برای اینکه مرورگر HSTS4رت امکان شما باید ویژگی در صو

 با سایت شما ارتباط برقرار کنند.

 باید مراحل زیر را انجام دهید: HSTSبرای فعال سازی 

 فعال کنید. ها5را جهت افزودن قابلیت دستکاری در سرآیند mod_headersابتدا ماژول  .9

 .فعال کنید mod_hedearsبرای ماژول  ار Load Module دستور httpd.confدر فایل 

LoadModule headers_module modules/mod_headers.so 

 را برای مشتریان تعریف کنید. HSTSسیاست  .2

 اعمال کنید. httpd.confزیر را برای فایل  تغییرات

                                                   

9 Integrity 

2 Session Key 

3 Perfect Forward Secrecy 

4 HTTP Strict Transport Security 

5 Header 
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a. .سرآیند مناسب را اضافه کنید 

 HSTSهای مفید را برای تعیین کردن سیاست آید، انتخابای که در ادامه می Headerبرای مثال 

نیاز  HTTPSکند که سرور همیشه به ارتباطات این دستور، مشخص می  کند.شما مشخص می

 شود. ها اعمال میزیردامنهو تمامی دامنه بر روی  HTTPSدارد. ارتباطات 

Header always set Strict-Transport-Security "max-age=31536000; 

includeSubDomains; preload 

b.  دستورheader ( را به هر بخش میزبان مجازی<virtualhost> که )SSL  فعال است اضافه

  .کنید

 اند، به حالت فعال تغییر دهید.نشده فعال SSLهای مجازی را که برای های میزباندرخواست .3

RewriteEngine on  

RewriteRule ^/(.*) https://%{HTTP_HOST}/$1 [R,L] 
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 منابع 4

1. http://www.ibm.com/support/knowledgecenter/prodconn_1.0.0/com.ibm.scenarios.wm

qwassecure.doc/topics/cfgssl_was.htm 
2. http://www.ibm.com/support/knowledgecenter/SSYGQH_5.5.0/admin/install/t_exchan

ge_keys_network.html 
3. http://www.websphere.pe.kr/xe/was_issue/31714?ckattempt=1 
4. http://www.websphere.pe.kr/xe/was_issue/31714?ckattempt=1 

5. http://www.ibm.com/support/knowledgecenter/SSYGQH_5.5.0/admin/install/t_config

ure_ihs.html 
6. http://www.ibm.com/support/knowledgecenter/SSYGQH_5.5.0/admin/install/t_exchan

ge_keys_network.html 
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