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 مقدمه 1
 ،صحت و رمزنگاری هویت، تصدیق طریق از سرور و کاربر میان ارتباط امن کردن جهت TLS و SSL هایپروتکل

. کنندمی استفاده هایی cipher suite از هاپروتکل این هاداده کردن امن جهت. است شده سازیپیاده و طراحی

 در. است( MAC) پیغام هویت تصدیق کد و رمزنگاری سنجی،اصالتهای الگوریتم از ترکیبی cipher suite هر

  .گیرد قرار استفاده مورد امن های cipher suite و شده انجام یدرستبه تنظیمات باید SSL/TLS پیکربندی زمان

 شامل تنظیمات ترین اینمهم از برخیانجام شود که  SSLسازی امنجهت باید تنظیمات دیگری علاوه بر آن، 

 نا امن های cipher suite و TLS 1.0 Compression کردن غیرفعال ،SSL 3.0 و SSL 2.0 کردن غیرفعال

 پیکربندی ارائه شده بر روی سروری با مشخصات زیر انجام شده است. .است

 ی مورد استفادهنسخه افزارنام نرم

 Linux عاملسیستم

 WebLogic 10.3.6 وب سرور
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 ارزیابي وضعيت فعلي سرویس دهنده 2

 زیر استفاده نمایید: در سرویس دهنده خود از سرویس SSL/TLSبرای ارزیابی وضعیت امنیتی 

https://sslcheck.certcc.ir/  

های فوق سرویس خود را پویش کنید تا از برطرف امنیتی زیر مجدداً با استفاده از آدرس پس از انجام موارد

  شدن مشکلات موجود مطمئن شوید.
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 HTTPSارتباطات  یسازفعال 3
نامه دیجیتال مربوطه را از و استفاده از این پروتکل ابتدا باید گواهی HTTPS دهندهبرای پیکربندی سرویس

را تولید کرد(. گرفتن گواهی دارای مراحلی  sign-Selfمعتبر دریافت کرد )یا گواهی  CA)0(  مراکز صدور گواهی

توانید به گزارش ارائه شده توسط پژوهشکده آپای دانشگاه است که برای اطلاعات بیشتر در این زمینه می

 :صنعتی امیرکبیر که در آدرس زیر قرار دارد مراجعه کنید

http://apa.aut.ac.ir/?p=971 

توسط یک نامه، های صادر شده از یک مرکز صدور گواهی مورد اعتماد این است که گواهینامهمزایای گواهی

های صادر نامهبا این حال، در اختیار داشتن گواهی. مورد اعتماد همه استمرکز ریشه مورد اعتماد امضا شده و 

واهی ی داخلی از یک گتوان در شبکهبنابراین می رکز صدور گواهی، نیازمند هزینه بیشتری است.شده از یک م

Self-sign  .در غیر این صورت باید گواهی از یک مرکز ریشه معتبر دریافت شده و مورد استفاده استفاده کرد

 قرار گیرد.

 شرح داده خواهد WebLogic در Self-signهای نامهگواهی گی ایجاد و استفاده ازچگون در ابتدادر این گزارش، 

 آورده خواهد شد. WebLogicبر روی  SSLسازی پروتکل ی امنسپس نحوه .شد

 .را تولید کنید  Keystore میزبان و identityهای مرحله اول: کلید

 JCEKS های قدرتمند و همچنیننامهگواهی جهت تولید Keytool از یک گی استفادهچگوندر این بخش 

keystore  یک دامنه، شرح داده خواهد شد. ها برای 

نامه یا کلید سازد. گواهیمی keytool را توسط keystore و دامنهنامه گواهی آید هر دودستوری که در ادامه می

 شدهاستفاده  hostname –fدستوربرای تولید کلید از شود. سال امضا می 3با تاریخ انقضای  SHA256 توسط

شده را باید  ایی که با رنگ قرمز مشخصهبخش .کندبر اساس نام سرور ایجاد میرا  keystore که تولید کلید و

 مقداردهی کرد. ،مناسببر اساس مقادیر 

keytool -genkey -alias `hostname -f` -keyalg RSA -keysize 2048 -sigalg SHA256withRSA -

validity 1095 -keypass mykeypass -storetype jceks -keystore `hostname -f`_identity.jck -storepass 

mystorepass -dname "CN=`hostname -f`, OU=MyOU,O=MyORG, L=MyCity, S=MyState, 

C=MyCountryCode" 

 .را استخراج کنید rootگواهی  مربوط به identity: 2مرحله 

                                                   

0 Certificate Authority 
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مرحله نامه در استخراج کنیم. این شناسه گواهی keystore نامه را از شناسهگواهی identityدر این مرحله باید 

، مقداری است که در دستور storepassمقدار مربوط به پارامتر  .شودمورد اعتماد وارد می keystore بعد در یک

 قبل به پارامتر داده شده است.

keytool -export -alias `hostname -f` -file `hostname -f`.cer -keystore `hostname -f`_identity.jck -

storepass password 

 .مورد اعتماد وارد کنید  Keystoreنامه را درشناسه گواهی: 3مرحله 

اعتماد شامل  مورد Keystroe. ایجاد شود JCEKS مورد اعتماد keystore تا یک استدر این مرحله نیاز 

 .انداستفاده شده SSL handshake شود که برای ایجاد اعتماد در طیهایی مینامهیا گواهی cert هایزنجیره

keytool -import -alias `hostname -f` -file `hostname -f`.cer -keystore `hostname -f`_trust.jck -

storetype jceks -storepass mystorepass -noprompt 

در یک فضای امن )یک دایرکتوری با دسترسی باید ها ساخته شدند،  keystoreها ونامههنگامی که گواهی

ها keystore  ها و cert به Read_Onlyدسترسی  Weblogic serverمربوط  ownerباید . گردندمحدود( ذخیره 

  .داشته باشد

 

 .را بررسی کنید SSL تنظیمات: 4مرحله 

 و پورت مربوط به آن را تنظیم کرد. SSL listenerدر ابتدا باید 

 :در کنسول مدیریتی، به بخش تنظیمات سرور بروید .0

Environment > Servers > Admin Server 

 .را فعال کنید   SSL Listen Port Enabledگزینه .2

 .توجه کنید SSL به پورت وارد شده برای .3

 .تغییرات را ذخیره کنید .4
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 SSL listenerفعال کردن : 1شکل 

 

 

 Weblogic های Keystore تنظیم کردن: 5مرحله 

تنظیم  WebLogic بر روی ، بایدندشدبرای شناسایی و اعتماد تولید  ی کههانامهها و گواهی keystoreحالا که 

 .ها استفاده کندتا از آن گردد

0. admin server را start کنید. 

 .وارد شوید admin به کنسول .2

 .را پیدا کنید Environment > Servers > Admin Server مسیر .3

 .کلیک کنید Keystore بر روی تب .4

 Custom Identity and“ کلیررک کرررده و  Keystore در بخررش  chnageبررر روی دکمرره  .5

Custom Trust“ را انتخاب کنید. 

)کرره بررا نررام   keystore مسرریر کامررل شناسرره  Custom Identity Keysotre در زیرمجموعرره .6

`hostname –f`_identity.jck را مشخص کنید( تولید شد. 

 .مشخص کنید JCEKS را در زیرمجموعه Custom Identity Keystoreنوع .7
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 keystore را بررای شناسره   )که در هنگرام تولیرد کلیرد مرورد اسرتفاده قررار گرفرت(        ی عبورکلمه .8

 .مشخص کنید Custom Identity Keystore Passphrase در زیرمجموعه

)کرره بررا نررام    Custom Trust Keystoreرا تنظرریم کردیررد،  keystore گونرره کرره شناسررههمرران .1

`hostname –f`_trust.jck  و نرروع( تولیررد شررد Custom Trust Keystore    و عبررارت عبررور را

 .نیز تنظیم کنید

 .تغییرات را ذخیره کنید .01

 .دهدشکل زیر، محیط مربوطه را نشان می

 

 هاkeystoreتنظیم : 2شکل 

 .را تنظیم کنید WebLogic SSL :6مرحله 

 .تنظیم کنیم WebLogic را برای SSL توانیم، ما می keystore بعد از پیکربندی مربوطه به

 .کلیک کنید SSL بر روی تب .0

2. Private Key Alias قرررار گرفترره بعررد از پررارامتر   مسررتعاریمشررخص کنیررد. از نررام   را(-alias) 

 .اید، تعیین کردهkeystore استفاده کنید که هنگام ساخت کلید خصوصی و شناسه

 .عبور کلید خصوصی را مشخص کنید یکلمه .3
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 .کلیک کنید Save بر روی .4

 .دهدهای مربوطه را نشان میعکس زیر پیکربندی

 

 SSLتنظیمات : 3شکل 

 کلیک کنید. advanceپس بر روی گزینه س .5

 .(11gو  10gهای )برای نسخه را فعال کنید Use JSSE SSLگزینه مربوط به  .6

 را بزنید. saveدر انتها گزینه  .7

 ()اختیاری SSLبر روی  debugging: فعال کردن 7مرحله 

ممکن است به دلایل مختلف مشکلاتی ایجاد شود، که فعال کردن  Weblogicبر روی  SSLبعد از فعال کردن 

debugging جهت فعال کردن آن باید مراحل زیر را انجام داد: تواند به شناسایی مشکلات کمک کند.می 

قررار گرفتره در مسرریر    setDomainEnv.shدر ابتردا بایرد برا اسرتفاده از یررک ویرایشرگر اسرکریپت        .0

$DOMAIN_HOME/bin/ .باز شود 

 اضافه گردد. JAVA_OPTIONSپارامتر  برایسپس خط زیر باید  .2

-Dssl.debug=true -Dweblogic.StdoutDebugEnabled=true 

 

 debugging: نحوه فعال سازی 4شکل 
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 موارد پيشنهادی برای ارتقای امنيت 4

 ی. مواردمیکنیم انیب Weblogic وب دهندهسیرا در سرو SSL/TLSامن  یکربندیپ یبخش چگونگ نیدر ا

و  FREAK ،CRIMEبه  هیشب یرمز به منظور کاهش حملات یهاتمیالگور یهمچون استثنا کردن برخ

LogJAMناامن  یهانسخه یسازرفعالی، غSSLکه از  یقو یهای، برقرار کردن رمزنگار(FS) Forward 

Secrecy میکنیم انیرا ب کنندیم یبانیپشت.  

 WebLogicو ... توسط  HPKPو  cipher orderبسیاری از تنظیمات مانند ذکر این نکته لازم است که  نکته:

  شود.پشتیبانی نمی

 Forward secrecyو قدرتمند  یهاتمیالگور ميتنظ 4-1

SSLv2  وSSLv3  به خاطر حمله(POODLEناامن هستند و با )یسازرفعالیغ یشوند. برا رفعالیغ دی SSL ،

 پارامتر. دیاضافه کن /DOMAIN_HOME/bin$مسیر در قرار گرفته ، setDomainEnv.sh فایل را در ریخط ز

JAVA_OPTIONS دیآن اضافه کن به خط زیر راکرده و  دایرا پ. 

-Dweblogic.security.SSL.protocolVersion=TLSv1 

استفاده  TLS 1.2 ای  TLS 1.0، TLS 1.1کرده و فقط از  رفعالیرا غ SSLکه  دیگویم Weblogicبه بالا خط 

، حداقل نسخه قابل JAVA_OPTIONSبه خط  ریبا اضافه کردن دستور ز دیتوانیم نیهمچن شما کند.

 :دیرا مشخص کن یبانیپشت

weblogic.security.SSL.minimumProtocolVersion=[protocol] 

 باشد: ریشامل موارد ز تواندی[ مprotocal] که

 TLSv1 

 TLSv1.1 

 TLSv1.2 

های cipherامکان استفاده از توان نیز می ،JAVA_OPTIONSبه  همچنین با اضافه کردن پارامترهای زیر
 ضعیف را غیرفعال کرد.

-Dweblogic.security.SSL.allowUnencryptedNullCipher=false 
-Dweblogic.security.disableNullCipher=true 

که  دهدیم نانیاطم Forward Secrecyنیز فعال شود.  Forward Secrecyعلاوه بر موارد ذکر شده، باید 

 3کامل FS. شودیمورد مخاطره قرار گرفتند، حفظ م یادیز یدهایکه کل یوقت یحت 2جلسه دیکل کی 0صحت

                                                   

0 Integrity 
2 Session Key 
3 Perfect Forward Secrecy 
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ه ک یبدان معناست که زمان نی. ارساندیهر جلسه، به انجام م یبرا دیجد دیکل کیمورد را با استخراج  نیا

جهت تنظیم  .ردیمورد استفاده قرار گ SSL کیتراف ییرمزگشا یبرا تواندینمبه مخاطره افتاد،  یخصوص دیکل
cipher Suite های قدرتمند وForward secrecy های زیر را درخطتوان از دستورات زیر استفاده کرد. می 

$DOMAIN_HOME/config/config.xml  برای پشتیبانی از. وارد کنیدAES 256، نیاز دارید تا بسته 

JCE  را برای JDK  نصب کنید. 

<server> 
<name>AdminServer</name> 
<ssl> 
<enabled>true</enabled> 
 

<ciphersuite>TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA</ciphersuite> 
<ciphersuite>TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA256</ciphersuite> 

<ciphersuite>TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA</ciphersuite> 
<ciphersuite>TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256</ciphersuite> 
<ciphersuite>TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA</ciphersuite> 
<ciphersuite>TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA256</ciphersuite> 
<ciphersuite>TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA</ciphersuite> 
<ciphersuite>TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256</ciphersuite> 
<ciphersuite>TLS_DHE_DSS_WITH_AES_256_CBC_SHA</ciphersuite> 
<ciphersuite>TLS_DHE_DSS_WITH_AES_256_CBC_SHA256</ciphersuite> 

<ciphersuite>TLS_DHE_DSS_WITH_AES_128_CBC_SHA</ciphersuite> 
<ciphersuite>TLS_DHE_DSS_WITH_AES_128_CBC_SHA256</ciphersuite> 
<ciphersuite>TLS_RSA_WITH_AES_256_CBC_SHA</ciphersuite> 
<ciphersuite>TLS_RSA_WITH_AES_256_CBC_SHA256</ciphersuite> 
<ciphersuite>TLS_RSA_WITH_AES_128_CBC_SHA</ciphersuite> 
<ciphersuite>TLS_RSA_WITH_AES_128_CBC_SHA256</ciphersuite> 
<ciphersuite>TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384</ciphersuite> 

<ciphersuite>TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384</ciphersuite> 
<ciphersuite>TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA</ciphersuite> 
<ciphersuite>TLS_ECDH_RSA_WITH_AES_256_CBC_SHA</ciphersuite> 
<ciphersuite>TLS_ECDH_RSA_WITH_AES_128_CBC_SHA</ciphersuite> 
<ciphersuite>TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256</ciphersuite> 
         <ciphersuite>TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256</ciphersuite> 

<hostname-verifier xsi:nil="true"></hostname-verifier> 

توان بررسی کرد که چه مرورگرهایی بعد از پیکربندی با استفاده از اسکریپت دردسترس در آدرس زیر، می

  امکان ارتباط با سرور را خواهند داشت.

https://testssl.sh/testssl.sh  

 هاافزارها و نسخهنرم يروزرسانبه 4-2

ی وب سرور و نصب آخرین به روزبودن نسخه SSL/TLSی پیکربندی امن نهیدرزمهای مهم یکی از توصیه

 های امنیتی بر روی آن است. وصله
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 OCSP Stapling  عال كردنف 4-3

OCSP Stapling ادهاستف با. است گواهی برای کلید ابطال لیست کردن چک در سرعت بردن بالا برای روشی 

 اطلاعات از استفاده با و بدهد OCSP سرور به را درخواستی گیرنده سرویس که نیست نیاز  OCSP Stapling از

 کند.  حاصل اطمینان گواهی نبودن باطل از تواندمی گواهی، همراه شده مهیا

 توان مراحل زیر را انجام داد:وب سرور می کردن آن بر روی برای فعال

 بر روی نام دامنه کلیک کنید. Domain Structureدر سمت چپ پنل مدیریتی بر در بخش  .0

وارد شده و  Security > SSL Certificate Revocation Checking > Generalسپس از مسیر   .2

 را فعال کنید. Enable Certificate Revocation Checkingی گزینه

را انتخاب  certificate revocation checkingتواند روش نیز می Revocation Checksدر بخش  .3

 کنید.

 کلیک کنید. saveی گزینهبر روی سپس  .4

 

 OCSPتنظیم : 5شکل 

 HSTSفعال كردن  4-4

HTTP Strict Transport Security است که از پروتکل  یتحت وب یهابرنامه یبرا یتیبهبود امن کیHTTPS 

. شودیم Cookie Hijackingو  Downgrade Attackاز   یریباعث جلوگ سمیمکان نیوجود ا. کنندیاستفاده م

 برای ارتباط با سرور استفاده کند.  HTTPSاز پروتکل  حتماًکند که این قابلیت همچنین مرورگر را ملزم می

)مانند فعال کردن یک گزینه در کنسول وجود ندارد  weblogicدر  HSTS یسازفعال یبرا یمشخص یکربندیپ

در ابتدا  مورد نظر اضافه گردد. web applicationکه یک فیلتر ایجاد و به است  ازیکار ن نیا یو برامدیریتی( 
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 /MW_HOME$قرار گرفته در مسیر  web.xmlباید خطوط زیر به فایل 

wlserver/server/lib/consoleapp/webapp/WEB-INF/web.xml  البته مسیر ممکن است در برخی از(

 اضافه گردد:موارد به علت انتخاب نام متفاوت تفاوت جزئی داشته باشد( 

 

<filter> 
    <filter-name>HSTSFilter</filter-name> 

    <filter-class>security.HSTSFilter</filter-class> 

</filter> 

  web applicationسپس آن را به  ( باید به صورت زیر عمل کرده وsecurity.HSTSFilterایجاد فیلتر بالا )برای 

 :اضافه کرد

package security; 
 

import java.io.IOException; 

 

import javax.servlet.Filter; 

import javax.servlet.FilterChain; 

import javax.servlet.FilterConfig; 

import javax.servlet.ServletException; 

import javax.servlet.ServletRequest; 

import javax.servlet.ServletResponse; 
import javax.servlet.http.HttpServletResponse; 

 

public class HSTSFilter implements Filter { 

 

    public void doFilter(ServletRequest req, ServletResponse res, 

        FilterChain chain) throws IOException, ServletException { 

        HttpServletResponse resp = (HttpServletResponse) res; 

 

        if (req.isSecure()) 

            resp.setHeader("Strict-Transport-Security", "max-age=31622400; includeSubDomains"); 

 

        chain.doFilter(req, resp); 

    } 

} 

را به  ’transport-guarantee‘مقدار  دیتوانیم HTTPبه   HTTPخودکار ارتباطات  تیهدا یبرا نیهمچن

که از  ییهانتی، کلاweblogicکه  دیقرار ده web.xmlدر  INTEGRAL ای CONFIDENTIALصورت 

HTTP را به صورت خودکار به سمت  کنندیاستفاده مHTTPS خطوط زیر باید در فایل  .کندیم یردهیمس

web.xml  درون تگsecurity-constraint .قرار داده شود 

   <user-data-constraint> 

      <description> 

       This is how the user data must be transmitted. 

      </description> 

      <transport-guarantee>CONFIDENTIAL</transport-guarantee> 

    </user-data-constraint> 
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