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 مقدمه 1

 خود الکترونیک پست برای Hosting دهندههای سرویسشرکت از عمدتاً کوچک هایسازمان و هاشرکت

 الکترونیک پست سرویس و حساسیت امنیتی مسائل دلیل به بزرگ و متوسط هایشرکت اما کنندمی استفاده

 هستند. خود محل در اختصاصی Mail Server یک ناچار به استفاده از آنان، برای

های استانداردی که بدین منظور توان از پروتکلهای مبادله شده میمحرمانگی و جامعیت دادهبرای تأمین 
ترین پروتکل رمزنگاری که در سطح اینترنت برای رمزنگاری ر مهمضشده استفاده کرد. در حال حا طراحی

 ،. در این گزارشاست SSL/TLS شود، پروتکلهای لایه کاربرد و تأمین امنیت ارتباطات استفاده میداده
بیان شده  Postfix 3.0دهنده پست الکترونیک بر روی سرویس SSL/TLSاندازی و پیکربندی امن پروتکل راه

 .است
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 SSL/TLSسازی ارتباطات فعال 2
مربوطه را از مراکز صدور  دیجیتال نامهابتدا باید گواهی و استفاده از این پروتکل SSL/TLSبرای پیکربندی 

است که  ی. گرفتن گواهی دارای مراحلرا تولید کرد( 2امضا-)یا گواهی خود معتبر دریافت کرد 9(CA) گواهی

توانید به گزارش ارائه شده توسط پژوهشکده آپای دانشگاه صنعتی برای اطلاعات بیشتر در این زمینه می

 کنید:امیرکبیر که در آدرس زیر قرار دارد مراجعه 

http://apa.aut.ac.ir/?p=971 

 SSL/TLSبه منظور استفاده از  زیر قرار دارد را را که در مسیر Postfix پیکربندیداریم تا فایل  قصددر ادامه 

 ویرایش کنیم: و پیکربندی امن آن،
/etc/postfix/main.cf 

 قبل از انجام تغییرات روی این فایل، یک نسخه پشتیبان از آن تهیه کنید. توجه:

طور گواهی اصلی و های مربوط به فایل کلید خصوصی و همینمسیرباید  SSL/TLSبرای استفاده از ارتباطات 
 امترهای مربوطه بدهیم که در زیر نشان داده شده است.های میانی را به پارگواهی

smtp_use_tls = yes 

# smtpd_tls_auth_only = yes <-- Optional 

smtpd_tls_cert_file = /some/path/yourdomain.crt 

smtpd_tls_key_file = /some/path/yourdomain.key 

smtpd_tls_CAfile = /some/path/ca.txt (bundle file) 

 است ولی فایل کلید )غیر محرمانه( یک موجودیت عمومی ،(yourdomain.crt) فایل گواهی
(yourdomain.key)  میانی، گواهی  مراکز صدور گواهیزمانی که از یک  شود.نگهداری می محرمانهبه صورت

که در دهد قرار میشما در اختیار  3را در قالب یک بسته خود های میانیزنجیره گواهی ،CAدریافت کنید، آن 

توان فایل گواهی اصلی و میانی را در البته می از جدول بالا، پارامتر مربوطه مقدار دهی شده است. چهارمخط 

 یک فایل با دستور زیر ترکیب کرد:
cat yourdomain.crt ca.txt > server.crt 

 کند:می و با ترکیب این دو گواهی، مقدار دهی به پارامترها به صورت زیر تغییر
smtp_use_tls = yes 

# smtpd_tls_auth_only = yes <-- Optional 

smtpd_tls_cert_file = /some/path/server.crt 

smtpd_tls_key_file = /some/path/yourdomain.key 

ق از طری فقطها گیرندهتوجه کنید که خط دوم اختیاری است و در صورتی که تمایل دارید تا تمام سرویس

که  هاییبا فعال سازی این مورد، درخواست را فعال کنید. گزینهارتباطات رمز شده به شما متصل شوند، این 
 شوند.کنند، رد میاستفاده نمی TLSاز 

 اندازی مجدد کنید:را با دستور زیر راه Postfixرا ذخیره کرده و سرور  main.cfبعد از انجام این مراحل، فایل 

                                                   

9 Certificate Authority 

2 Self-signed certificate 

3 Bundle 
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sudo postfix reload 

 SSL/TLSپروتکل  پيکربندی امن 3

 Postfix 3.0دهنده پست الکترونیک را در سرویس SSL/TLSدر این بخش چگونگی پیکربندی امن پروتکل 

به منظور کاهش حملاتی شبیه به  نگاریهای رمزاستثنا کردن برخی الگوریتمکنیم. مواردی همچون بیان می
FREAK ،CRIME  وLogJAMهای ناامن نسخهازی س فعال، غیرSSL  های قوی که برقرار کردن رمزنگاریو

 کنیم.را در این بخش بیان می کنندمیپشتیبانی  Forward Secrecy (FS) از

توانید به ابزاری که بدین منظور توسط دهنده خود، میسرویس SSL/TLSبرای بررسی وضعیت امنیتی پروتکل 
 کبیر طراحی شده و در آدرس زیر قرار دارد، مراجعه کنید.پژوهشکده آپای دانشگاه صنعتی امیر

https://sslcheck.certcc.ir 
 

 SSLv3و  SSLv2غيرفعال كردن  3-1

SSLv2  وSSLv3  ،فایل مخصوص از  مربوطهخط ناامن هستند و باید غیرفعال شوند. برای غیرفعال سازی آنها

 کنیم:را به صورت زیر ویرایش میپیکربندی 

 

# Disable SSLv2 and SSLv3 leaving TLSv1, TLSv1.1 and TLSv1.2 enabled. 

smtpd_tls_mandatory_protocols = !SSLv2, !SSLv3 

smtpd_tls_protocols = !SSLv2 !SSLv3 

 

 های رمزنگاری ضعيفغيرفعال سازی الگوریتم 3-2

Forward Secrecy حتی وقتی که کلیدهای زیادی مورد مخاطره  2یک کلید جلسه 9د که صحتدهاطمینان می

 .رساندیماین مورد را با استخراج یک کلید جدید برای هر جلسه، به انجام  3کامل FSشود. قرار گرفتند، حفظ می

مورد  SSLتواند برای رمزگشایی ترافیک این بدان معناست که زمانی که کلید خصوصی به مخاطره افتاد، نمی
 استفاده قرار گیرد.

های غیرفعال سازی رمزنگاری وقوی  های رمزنگاریشود دستور زیر را برای استفاده از الگوریتمپیشنهاد می
 در فایل پیکربندی وارد کنید.  ضعیف

# Configure the allowed cipher list 

smtpd_tls_mandatory_ciphers=high 

tls_high_cipherlist=EDH+CAMELLIA:EDH+aRSA:EECDH+aRSA+AESGCM:EECDH+aRSA+

SHA384:EECDH+aRSA+SHA256:EECDH:+CAMELLIA256:+AES256:+CAMELLIA128:+AES12

8:+SSLv3:!aNULL:!eNULL:!LOW:!3DES:!MD5:!EXP:!PSK:!DSS:!RC4:!SEED:!ECDSA

:CAMELLIA256-SHA:AES256-SHA:CAMELLIA128-SHA:AES128-SHA 

                                                   

9 Integrity 
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 های دیفي هلمنامن سازی پارامتر 3-3

 توانیم با دستور زیر این کار را انجام دهیم:ما نیاز داریم تا یک پارامتر دیفی هلمن قوی را تولید کنیم، که می
openssl gendh -out /etc/postfix/dh_1024.pem -2 1024 

و برای این  استفاده کند 9بگوییم که از این پارامترها برای تغییر کلید دیفی هلمن Postfixو سپس باید به  
 :کار، باید خط زیر را در فایل پیکربندی اضافه کنیم

#the dh params 

smtpd_tls_dh1024_param_file = /etc/postfix/dh_1024.pem 

 SSL Compressionسازی  يرفعالغ 3-4

کنیم. دستور  رفعالیغممکن است انجام شود و ما باید آن را  CRIMEحمله ، SSL Compressionبا وجود 
 کند.را غیرفعال می SSL compressionزیر، 

# Disable SSL compression 

tls_ssl_options = NO_COMPRESSION 

 

  

                                                   

9 DHE key-exchange 
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