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 مقدمه 1

 خود الکترونیک پست برای Hosting دهندههای سرویسشرکت از عمدتاً کوچک هایسازمان و هاشرکت

 الکترونیک پست سرویس و حساسیت امنیتی مسائل دلیل به بزرگ و متوسط هایشرکت اما کنندمی استفاده

  هستند. خود محل در اختصاصی Mail Server یک ناچار به استفاده از آنان، برای

های استانداردی که بدین منظور توان از پروتکلهای مبادله شده میبرای تأمین محرمانگی و جامعیت داده
ترین پروتکل رمزنگاری که در سطح اینترنت برای رمزنگاری اده کرد. در حال حاضر مهمشده استف طراحی

یکی از  .است SSL/TLS شود، پروتکلهای لایه کاربرد و تأمین امنیت ارتباطات استفاده میداده
 SSL/TLSاست که در این گزارش به پیکربندی امن پروتکل  MDaemonهای پست الکترونیک، دهندهسرویس

، متکی به ویندوز است و SSLبرای فراهم کردن سرویس  MDaemonقابل ذکر است که پردازیم. در آن می
 SSL/TLSاندازی پروتکل دهد. در این گزارش مراحل راهویندوز را مورد استفاده قرار می مربوط به تنظیمات

بیان  2092ندوز سرور را در وی SSL/TLSو پیکربندی امن پروتکل  MDaemon server 13.5.1را روی 

 کنیم.می

  

mailto:autcert@aut.ac.ir
https://apa.aut.ac.ir/


 دانشگاه صنعتي اميركبير  –مركز پژوهشي آپا 

  
 (یبریسا یتیو حوادث امن هایریپذبیآس یامداد برا ،یبانیپشت ،یرسانیآگاهمرکز پژوهشی آپا )

 طبقه سوم -یرکبیر ام یدانشگاه صنعت یساختمان معاونت پژوهش -نبش کوچه بالاور  - یعصربالاتر از چهارراه ول -تهران 

  :autcert@aut.ac.irEmail:  - https://apa.aut.ac.irWeb   33136966تلفکس:   1131391911کد پستی: 

 

2 

 HTTPSسازی ارتباطات فعال 2

نامه دیجیتال مربوطه را از و استفاده از این پروتکل ابتدا باید گواهی HTTPSدهنده برای پیکربندی سرویس

را تولید کرد(. گرفتن گواهی دارای مراحلی  2امضا-معتبر دریافت کرد )یا گواهی خود 9(CAمراکز صدور گواهی )

توانید به گزارش ارائه شده توسط پژوهشکده آپای دانشگاه است که برای اطلاعات بیشتر در این زمینه می
 صنعتی امیرکبیر که در آدرس زیر قرار دارد مراجعه کنید:

=971http://apa.aut.ac.ir/?p 

 امضا-ساخت گواهي خود 2-1

 HTTPS، ارتباطات از نوع امضا-خوداستفاده از یک گواهی  تولید و توان باکنیم که چگونه میدر اینجا بیان می

 برقرار کرد. WorldClientدر 

 کنیم.را انتخاب می Web & IM Servicesو سپس  Setupدر نوار ابزار گزینه  .9

 
زنگاری و توانیم مواردی مثل طول کلید رمکنیم و در اینجا میرا انتخاب می SSL & HTTPSگزینه  .2

 نام میزبان را وارد کرد.

                                                   

9 Certificate Authority 
2 Self-signed 
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 کرد.ایجاد  را گواهی مورد نظرتوان می، Create certificateبا انتخاب گزینه  .3
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 سازی فعالSSL ،STARTTLS  وSTLS 

است. با کلیک بر روی این گزینه سرور شما قادر به  SSL/TLSسازی پروتکل این گزینه برای فعال

نامه مورد نظر خود را و بعد از انتخاب این گزینه شما باید گواهی خواهد بود SSL/TLSپشتیبانی از 
 از لیست مربوطه انتخاب کنید.

 های تخصیص پورتSSL های اختصاصی برای سرویسSMTP ،IMAP  وPOP3 

 است و POP3و  SMTP ،IMAPهای اختصاصی به سرور SSLی هااین گزینه برای تخصیص پورت

 ها به صورت زیر است:صفحه مربوط به تظیمات پورت
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 نامه برای استفاده از انتخاب گواهیHTTPS/SSL 
شود تا بتوانید گزینه مورد نظر خود را برای شما نمایش داده می SSLهای نامهدر این قسمت، گواهی

 . انتخاب کنید MDaemonاستفاده 

 نامهساخت گواهی 

 مورد نظر خود را بسازید. SSLنامه توانید گواهیدر اینجا شما می
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 SMTP/IMAP/POPهای کلیک کنید تا سرور Restart serversگزینه  یرو بر بعد از تکمیل شکل بالا،

اندازی ها باید راهدهندهانجام شود، سرویس نامهیگواهاندازی مجدد شوند. در واقع هر زمانی که تغییر در راه
 مجدد شوند.

 استفاده از گواهي صادر شده از مراكز صدور گواهي 2-2

 Microsoftتوانید با استفاده از اید، میگرفته نامه از مرکز صدور گواهیوقتی یک گواهی

Management Console  آن را به بخش ذخیره گواهی مورد استفادهMDaemon  دهید. برای انتقال
 انجام این مورد، باید موارد زیر را انجام دهید:

کلیک  OKوطه بنویسید و روی را در در قسمت مرب "mmc /a"بروید و  ...Start » Runبه مسیر  .9
 کنید.

 بروید. ...File » Add/Remove Snap-inدر پنجره باز شده، به مسیر  .2

 .کلیک کنید Addروی  .3

 کلیک کنید. Addو سپس  Certificatesروی  .4

5. Computer account و سپس روی  را انتخابNext .کلیک کنید 

6. Local computer  را انتخاب و سپس رویFinish .کلیک کنید 

 کلیک کنید. Okو سپس  Closeروی  .7

های کلیک کنید )برای گواهی Certificatesو سپس  Personalروی گزینه  پدر پنجره سمت چ .8

 را انتخاب کنید(. Trusted Root Certification Authoritiesامضا، باید قسمت -خود
کلیک  Nextبروید و سپس روی  ...Action » All Tasks » Importدر منوی اصلی به مسیر  .1

 کنید.

 فایل گواهی مورد نظر را انتخاب کرده و سپس مراحل بعدی را به پایان برسانید. .90
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 SSL/TLSپيکربندی امن پروتکل  3

دهنده سرویس برای استفاده 2092ویندوز سرور  را در SSL/TLSدر این بخش چگونگی پیکربندی امن پروتکل 

به  نگاریهای رمزاستثنا کردن برخی الگوریتمکنیم. مواردی همچون بیان می MDaemon پست الکترونیک

برقرار ، SSLناامن  هاینسخهازی س فعال، غیرLogJAMو  FREAK ،CRIMEمنظور کاهش حملاتی شبیه به 

را بیان  HSTS یسازفعالکنند و میپشتیبانی  Forward Secrecy (FS) های قوی که ازکردن رمزنگاری

و تنظیمات  ، متکی به ویندوز استSSLبرای فراهم کردن سرویس  MDaemonقابل ذکر است که  کنیم.می

بیان  2092را در ویندوز سرور  SSL/TLSدر ادامه پیکربندی امن پروتکل  .دهدویندوز را مورد استفاده قرار می

 کنیم.می

توانید به ابزاری که بدین منظور توسط دهنده خود، میسرویس SSL/TLSبرای بررسی وضعیت امنیتی پروتکل 

 پژوهشکده آپای دانشگاه صنعتی امیرکبیر طراحی شده و در آدرس زیر قرار دارد، مراجعه کنید.
https://sslcheck.certcc.ir 

 SSLv3و  SSLv2غير فعال كردن  3-1

SSLv2  وSSLv3 کنیممیصورت زیر عمل به ،ال شوند. برای غیرفعال سازی آنهاناامن هستند و باید غیرفع. 

 ( باز کنید.Run as administrator) را به صورت دسترسی مدیر Registryپنجره ویرایشگر  .9

 در این پنجره به مسیر زیر بروید: .2
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\Schannel\Protocols\  
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 کلیک کنید. New > Keyکلیک راست کرده و سپس روی  Protocolsروی  .3

 
 

 قرار دهید. "SSL 3.0"نام آن را  .4

 کلیک کنید. New > Keyکلیک راست کرده و روی  SSL 3.0روی  .5
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 قرار دهید. "Client"نام آن را  .6

 قرار دهید. "Server"این بار آن را  را تکرار کرده و نام 5دوباره مرحله  .7

 بروید. New > DWORD (32-bit) Valueکلیک راست کرده و به مسیر  Clientروی  .8

 
 

 .قرار دهید "9"و مقدار آن را  "DisabledByDefault "نام آن را  .1
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 بروید. New > DWORD (32-bit) Valueکلیک راست کرده و به مسیر  Serverروی  .90

 
 

 قرار دهید. "0"و مقدار آن را  "Enabled "نام آن را  .99

 
 

 اندازی مجدد کنید.ویندوز را راه .92

 SSL "، نام آن را 4را هم غیر فعال کنید. فقط لازم است در مرحله  SSLv2توانید به همبن طریق می توجه:

 .قرار دهید "2.0
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 ضعيفهای رمزنگاری غيرفعال سازی الگوریتم 3-2

 هایغیرفعال سازی رمزنگاری وقوی  های رمزنگاریزیر را برای استفاده از الگوریتم مراحلشود پیشنهاد می

 شوند.یها به ترتیب انتخاب مها خیلی مهم است زیرا الگوریتمدقت کنید که ترتیب الگوریتم .انجام دهید ضعیف

 ( باز کنید.Run as administratorمدیر )دسترسی را به صورت  gpedit.mscپنجره  .9

 به مسیر زیر بروید: .2

Computer Configuration >> Administrative Templates >> Network >> SSL Configuration Settings 

 های رمزنگاری مورد پذیرش، کلیک کنید.به منظور ویرایش الگوریتم SSL Cipher Suite Orderروی  .3

بایت را قبول خواهد کرد و بیشتر از این، بدون هیچ هشداری مورد  1023توجه کنید که ویرایشگر تنها 
 شود.قبول واقع نمی

های پیشنهاد شده برای استفاده رمزنگاریتغییر دهید )های مورد پذیرش آن را به صورت زیر رمزنگاری .4
 (:R2 2012و ویندوز سرور  8.9در ویندوز در 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256_P256 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384_P384 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P256 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P256 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256_P256 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384_P384 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P256 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P256 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256_P256 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 * 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 * 

 HSTSاضافه كردن سرآیند  3-3

بتوانند  HTTPSها فقط با پروتکل را فعال کنید برای اینکه مرورگر HSTS9در صورت امکان شما باید ویژگی 

 با سایت شما ارتباط برقرار کنند.

 را انتخاب کنید. 'HTTP Response Headers'را باز کنید و  IIS Managerپنجره  .9

                                                   

9 HTTP Strict Transport Security 
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 اطلاعات خواسته شده را به صورت زیر در پنجره مربوطه وارد کنید. .3
strict-transport-security 

max-age=31536000; includeSubdomains 

 
 

 کلیک کنید. OKروی  .4
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 منابع 4

http://help.altn.com/mdaemon/en/ssl_mdaemon.htm 1 

https://www.ssl.com/how-to/require-strong-ciphers-in-windows-iis-7-5-and-8/ 2 

https://msdn.microsoft.com/en-gb/library/windows/desktop/aa374757(v=vs.85).aspx 3 

https://www.zensoftware.co.uk/kb/Knowledgebase/Configuring-SSL-for-SMTP,-IMAP-and-
POP3-in-MDaemon 

4 

https://www.digicert.com/ssl-support/iis-disabling-ssl-v3.htm 5 

http://help.altn.com/mdaemon/en/ssl_creating_and_using_ssl_certifi.htm 6 

https://scotthelme.co.uk/getting-an-a-on-the-qualys-ssl-test-windows-edition/ 7 
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