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 مقدمه 1

اردی که بدین منظور های استاندتوان از پروتکلهای مبادله شده میبرای تأمین محرمانگی و جامعیت داده

ترین پروتکل رمزنگاری که در سطح اینترنت برای رمزنگاری شده استفاده کرد. در حال حاضر مهم طراحی
. در این گزارش مراحل است SSL/TLS شود، پروتکلهای لایه کاربرد و تأمین امنیت ارتباطات استفاده میداده

 1.4.31نسخه  Lighttpdدهنده وب بر روی سرویسرا  SSL/TLSی پروتکل سازمنو ا SSLنامه نصب گواهی
 کنیم.بیان می
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 HTTPSسازی ارتباطات فعال 2

نامه دیجیتال مربوطه را از و استفاده از این پروتکل ابتدا باید گواهی HTTPSدهنده برای پیکربندی سرویس

امضا را تولید کرد(. گرفتن گواهی دارای مراحلی -معتبر دریافت کرد )یا گواهی خود 9(CAمراکز صدور گواهی )

توانید به گزارش ارائه شده توسط پژوهشکده آپای دانشگاه است که برای اطلاعات بیشتر در این زمینه می
 صنعتی امیرکبیر که در آدرس زیر قرار دارد مراجعه کنید:

http://apa.aut.ac.ir/?p=971 

 :بیان کنیم Lighttpdداریم تا مراحل نصب گواهی را در  قصد در ادامه این بخش،

 های گواهی به سرورکردن فایل کپی .1

ه ودتان( را بهای میانی و همچنین فایل گواهی اصلی )برای دامنه خهای زنجیره گواهیابتدا باید فایل
 سرور انتقال دهید.

 

 نامه و کلیدترکیب کردن فایل گواهی .2

زیر ترکیب  دستوربا استفاده از  pemلی با فرمت یشما نیاز دارید که فایل گواهی و کلید را به داخل فا
 کنید.

cat your_domain_name.key your_domain_name.crt > your_domain_name.pem 

 

 Lighttpdویرایش فایل پیکربندی  .3

کنید و دستورات مورد نظر را به صورت زیر در آن اضافه  را باز lighttpd.confدر این مرحله فایل 

 فایل زنجیره گواهی میانی است. "DigiCertCA.crt"توجه کنید که  کنید.
var.confdir = "/etc/lighttpd" 

$SERVER["socket"] == "15.15.15.15:443" { 

ssl.engine = "enable" 

ssl.pemfile = var.confdir + "/your_domain_name.pem" 

ssl.ca-file = var.confdir + "/DigiCertCA.crt" 

server.name = "your.domain.com" 

server.document-root = "/my/document/root/" 

} 

فایل پیکربندی مطابقت با مکان قرارگیری  var.confdir (/etc/lighttpd)اطمینان حاصل کنید که 
 خود تغییر دهید.مورد نظر را به آدرس  IPو همچنین آدرس  داشته باشد

 

4. Lighttpd اندازی مجدد کنید.را راه 

# /etc/init.d/lighttpd restart 
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 SSL/TLSپروتکل  پيکربندی امن 3

کنیم. بیان می Lighttpdدهنده وب را در سرویس SSL/TLS پروتکل در این بخش چگونگی پیکربندی امن

، FREAKبه منظور کاهش حملاتی شبیه به  نگاریهای رمزاستثنا کردن برخی الگوریتممواردی همچون 

CRIME  وLogJAMهای ناامن نسخهازی س فعال، غیرSSL ،های قوی که ازبرقرار کردن رمزنگاری (FS) 
Forward Secrecy  یسازفعالو کنند میپشتیبانی HSTS  کنیم.میرا بیان  

توانید به ابزاری که بدین منظور توسط دهنده خود، میسرویس SSL/TLSبرای بررسی وضعیت امنیتی پروتکل 
 پژوهشکده آپای دانشگاه صنعتی امیرکبیر طراحی شده و در آدرس زیر قرار دارد، مراجعه کنید.

https://sslcheck.certcc.ir 

نیاز به ویرایش این  SSLدر مسیر زیر قرار دارد و برای امن سازی  Lighttpdقابل ذکر است که فایل پیکربندی 
 فایل است:

 /etc/lighttpd/lighttpd.conf 

بیان  Debian Wheezyاز  lighttpd 1.4.31کربندی لازم به ذکر است که در این قسمت، موارد مربوط به پی
 .شودمی

 SSL Compressionسازی  يرفعالغ 3-1

کنیم. دستور  رفعالیغممکن است انجام شود و ما باید آن را  CRIMEحمله ، SSL Compressionبا وجود 

 کند.را غیرفعال می SSL compressionزیر، 
ssl.use-compression = "disable" 

 های رمزنگاری ضعيفسازی الگوریتمغيرفعال  3-2

Forward Secrecy حتی وقتی که کلیدهای زیادی مورد مخاطره  2یک کلید جلسه 9دهد که صحتاطمینان می

 .رساندیماین مورد را با استخراج یک کلید جدید برای هر جلسه، به انجام  3کامل FSشود. قرار گرفتند، حفظ می

مورد  SSLتواند برای رمزگشایی ترافیک این بدان معناست که زمانی که کلید خصوصی به مخاطره افتاد، نمی
 استفاده قرار گیرد.

های غیرفعال سازی رمزنگاری وقوی  های رمزنگاریشود دستور زیر را برای استفاده از الگوریتمپیشنهاد می
های غیرقابل دسترس شما قدیمی باشد، الگوریتم OpenSSLدر فایل پیکربندی وارد کنید. اگر نسخه  ضعیف

استفاده کنید و اجازه دهید تا ها نید که همیشه از کل الگوریتمشوند. دقت کبه صورت خودکار دور انداخته می
OpenSSLکند انتخاب کند.، آنهایی را که پشتیبانی می 
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ssl.cipher-list = "EECDH+AESGCM:EDH+AESGCM:ECDHE-RSA-AES128-GCM-

SHA256:AES256+EECDH:AES256+EDH:ECDHE-RSA-AES256-GCM-SHA384:DHE-RSA-

AES256-GCM-SHA384:DHE-RSA-AES128-GCM-SHA256:ECDHE-RSA-AES256-

SHA384:ECDHE-RSA-AES128-SHA256:ECDHE-RSA-AES256-SHA:ECDHE-RSA-AES128-

SHA:DHE-RSA-AES256-SHA256:DHE-RSA-AES128-SHA256:DHE-RSA-AES256-SHA:DHE-

RSA-AES128-SHA:ECDHE-RSA-DES-CBC3-SHA:EDH-RSA-DES-CBC3-SHA:AES256-GCM-

SHA384:AES128-GCM-SHA256:AES256-SHA256:AES128-SHA256:AES256-SHA:AES128-

SHA:DES-CBC3-SHA:HIGH:!aNULL:!eNULL:!EXPORT:!DES:!MD5:!PSK:!RC4" 

شوند. لیست نوشته شده در بالا ها به ترتیب انتخاب میست زیرا الگوریتمها خیلی مهم اترتیب الگوریتم
ممکن  OpenSSLتر های قدیمیآورند را در اولویت قرار داده است. نسخهرا فراهم می PFSهایی که الگوریتم

 های بالا را شامل نشود.است بعضی از الگوریتم

 های دیفي هلمنامن سازی پارامتر 3-3

 توانیم با دستور زیر این کار را انجام دهیم:ا یک پارامتر دیفی هلمن قوی را تولید کنیم، که میما نیاز داریم ت
cd /etc/ssl/certs 

openssl dhparam -out dhparam.pem 4096 

 استفاده کند: 9بگوییم که از این پارامترها برای تغییر کلید دیفی هلمن  lighttpdو سپس باید به 
ssl.dh-file = "/etc/ssl/certs/dhparam.pem"  

ssl.ec-curve = "secp384r1" 

 HSTSضافه كردن سرآیند ا 3-4

بتوانند  HTTPSها فقط با پروتکل را فعال کنید برای اینکه مرورگر HSTS2در صورت امکان شما باید ویژگی 

 با سایت شما ارتباط برقرار کنند.

 که در زیر بیان شده است، اضافه کنید.  Lighttpd کربندیباید دستور زیر را در فایل پی HSTS یسازفعالبرای 

 /etc/lighttpd/lighttpd.conf 
server.modules += ( "mod_setenv" ) 

$HTTP["scheme"] == "https" { 

    setenv.add-response-header  = ( "Strict-Transport-Security" => 

"max-age=63072000; includeSubdomains; ") 

} 

 اندازی مجدد کنید.را راه Lighttpdو سپس 

اندازی راه Lighttpdدهنده ، باید بعد از تغییرات مورد نظر، به صورت زیر سرویس: برای اعمال تغییرات بالاتوجه

 مجدد شود:
/etc/init.d/lighttpd restart 
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 SSLv3و  SSLv2غيرفعال كردن  3-5

SSLv2  وSSLv3  ناامن هستند و باید غیرفعال شوند. برای غیرفعال سازی آنها، فایل مخصوص پیکربندی را

 کنیم:به صورت زیر ویرایش می
ssl.use-sslv2 = "disable" 

ssl.use-sslv3 = "disable" 
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 ابعمن 4

https://redmine.lighttpd.net/projects/1/wiki/docs_ssl 1 

https://www.digicert.com/ssl-certificate-installation-lighttpd.htm 2 

https://raymii.org/s/tutorials/HTTP_Strict_Transport_Security_for_Apache_NGINX_and_Lighttpd.html 3 

https://raymii.org/s/tutorials/Strong_SSL_Security_On_lighttpd.html 4 
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