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 مقدمه 1

های استانداردی که بدین منظور توان از پروتکلهای مبادله شده میبرای تأمین محرمانگی و جامعیت داده

ترین پروتکل رمزنگاری که در سطح اینترنت برای رمزنگاری استفاده کرد. در حال حاضر مهمشده  طراحی
. در این گزارش مراحل است SSL/TLS شود، پروتکلهای لایه کاربرد و تأمین امنیت ارتباطات استفاده میداده

ارائه  9.3.12نسخه   jettyدهنده وب بر روی سرویسرا  SSL/TLSی پروتکل سازمنو ا SSLنامه نصب گواهی
 شده است.
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 Jettyدر  SSL/TLSپيکربندی پروتکل  2

نامه دیجیتال مربوطه را از و استفاده از این پروتکل ابتدا باید گواهی HTTPSدهنده برای پیکربندی سرویس

امضا را تولید کرد(. گرفتن گواهی دارای مراحلی -معتبر دریافت کرد )یا گواهی خود 9(CAمراکز صدور گواهی )

توانید به گزارش ارائه شده توسط پژوهشکده آپای دانشگاه است که برای اطلاعات بیشتر در این زمینه می
 صنعتی امیرکبیر که در آدرس زیر قرار دارد مراجعه کنید:

http://apa.aut.ac.ir/?p=971 

 مراحل زیر باید انجام شود: ، برخی ازjettyدر  SSLبرای پیکربندی 

 نامهتولید زوج کلید و گواهی 

 نامه قابل اعتماددرخواست یک گواهی 

 هانامهکلیدها و گواهی بارگذاری  

  پیکربندیSslContextFactory  درjetty 

 نامهتوليد زوج كليد و گواهي 2-1

ها و کلیدها را مستقیما نامهاست که گواهی keytoolها استفاده از برنامه امهنراه ساده برای تولید کلیدها و گواهی
 کند.وارد می keystoreداخل 

 نامه قابل اعتماددرخواست یک گواهي 2-2

 (CA)نامه را از مراکز صدور گواهیقابل اعتماد باشد، باید گواهی مرورگرهاای که در نامهبرای داشتن گواهی

( تهیه کرده و آن را به keytool( را با دستور زیر )با CSRمعتبر تهیه کرد. ابتدا باید درخواست صدور گواهی )

CA  .مورد نظر برای تولید گواهی ارائه دهید 

$ keytool -certreq -alias jetty -keystore keystore -file jetty.csr 

 هانامهكليدها و گواهي بارگذاری 2-3

مورد نظر دریافت کردید یا اینکه خودتان آن را تولید کردید، باید آن را در  CAنامه را از گواهی بعد از اینکه

JSSE keystore کنید. بارگذاری 

 keytoolها با نامهگواهي بارگذاری 2-3-1

نامه دستور زیر یک گواهی کنید. بارگذاری keystoreنامه را در ، یک گواهیkeytoolتوانید با استفاده از شما می

 کند.می بارگذاری JSSE keystoreدرون  jetty.crtرا در فایل  PEM کدگذاریبا 

$ keytool -keystore keystore -import -alias jetty -file jetty.crt -trustcacerts 

                                                   

9 Certificate Authority 
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د با دستور زیر، فرمت آن توانینباشد، می keytoolاید در فرمت قابل قبول گرفته CAای که از نامهاگر گواهی 

 را تغییر دهید.

$ openssl x509 -in jetty.der -inform DER -outform PEM -out jetty.crt 

 

 PKCS12از طریق ها نامهگواهي بارگذاری  2-3-2

   PKCS12اگر شما یک کلید و گواهی در فایل جداگانه دارید، شما نیاز دارید تا آنها را در یک فایل با فرمت
تواند توسط نامه میکنید. توجه کنید که گواهی بارگذاریجدید آن را  keystoreتا بتوانید در یک  دیکنترکیب 

برای شما صادر شده  CAشما، از طرف  CSRلید شده باشد یا اینکه در پاسخ به یک درخواست خود شما تو

  باشد.

گیرد و آنها را داخل یک می jetty.crtو  jetty.keyهای زیر، دو فایل کلید و گواهی را با نام OpenSSLدستور 
  دهد.قرار می jetty.pkcs12فایل به نام 

$ openssl pkcs12 -inkey jetty.key -in jetty.crt -export -out jetty.pkcs12 

را به صورت  PKCS12(، باید فایل میانی است CAیک شما  CAکه  ها دارید )وقتیای از گواهیاگر شما زنجیره

 سازید:زیر ب

$ cat example.crt intermediate.crt [intermediate2.crt] ... rootCA.crt > cert-chain.txt 

$ openssl pkcs12 -export -inkey example.key -in cert-chain.txt -out example.pkcs12 

 ها باید از سرور تا ریشه باشد.توجه کنید که ترتیب گواهی

را  PKCS12سپس فایل نهایی و وارد کنید  OpenSSL)غیر تهی( را برای  یک پسورد بعد از مراحل بالا، باید
 کنید. بارگذاری JSSE keystoreدر  keytoolبا 

$ keytool -importkeystore -srckeystore jetty.pkcs12 -srcstoretype 

PKCS12 -destkeystore keystore 

 

)در زمانی که نامه جدید هستیدبه منظور استفاده از گواهی رسانی پیکربندیروزاگر شما در حال به توجه:

امه نگواهی بارگذاریفقط باید گواهی جدید را به آن صورت که در بخش ، نامه قبلی انقضا شده است(گواهی
وارد کردید، از یک  PKCS12نامه را با استفاده از روش اگر شما کلید و گواهی کنید. بارگذاری، ه استبیان شد

 استفاده کنید. "jetty"به همراه  "9"اسم مستعار 

 SslContextFactoryپيکربندی  2-4

 SslContextFactoryعنوان یک نمونه از شی  به، قرار دارند keystoreکه در  تولید شده در بالا SSLهای گواهی

 اند.پیکربندی شده

 مسئول: SslContextFactoryدر کل 

mailto:autcert@aut.ac.ir
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  ساختSslEngine های دهندهجاوا که توسط اتصالJetty های گیرندهو سرویسJetty  استفاده

 شود.می

  مدیریت دسترسیKeystore 

  مدیریت دسترسیTruststore 

  مدیریت انتخاب پروتکل از طریق لیستExcludes / Includes 

  مدیریت انتخاب رمزنگاری از طریق لیستExcludes / Includes 

  9پشتیبانیOCSP 

 ... و 

ا مناسب ر SslContextFactoryبه صورت خودکار  http2و  httpsهای ارائه شده برای ماژول
SslConnectionFactory کنند و نصب میServerConnectors کنند.را در جهت درست هدایت می 

 صب:یک مثال از این ن
$ cd /path/to/mybase 

$ java -jar /path/to/jetty-dist/start.jar --add-to-start=https 

INFO: ssl             initialised (transitively) in 

${jetty.base}/start.ini 

INFO: https           initialised in ${jetty.base}/start.ini 

INFO: Base directory was modified 

$ ls -l 

drwxrwxr-x.  2 user group  4096 Feb  2 11:47 etc/ 

-rw-rw-r--.  1 user group  4259 Feb  2 11:47 start.ini 

$ ls -l etc 

-rw-rw-r--.  1 user group  3697 Feb  2 11:47 keystore 

را بررسی کنید، مشاهده خواهید کرد که تنظیمات بیان شده زیادی برای شما در رابطه  start.iniزمانی که شما 
 در نظر گرفته شده است. SslContextFactoryبا پیکربندی اصول اولیه 

  کنیم:که برخی از آنها را در زیر بیان می
jetty.ssl.host 

 گوش فرا دهند. 2باید روی چه رابطی SSL/TLSهای پیکربندی اینکه اتصال دهنده
jetty.ssl.port 

 باید روی چه پورتی گوش فرا دهند. SSL/TLSهای پیکربندی اینکه اتصال دهنده
jetty.sslContext.keyStorePath 

 کند.اید را تنظیم میکه شما آن را با گواهی خود پیکربندی کرده keystoreمکان 

jetty.sslContext.keyStorePassword 

  کند.تنظیم می keystoreرمز عبور را برای 

                                                   

9 Online Certificate Status Protocol 

2 Interfaces 
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 Jettyدر  SSL/TLSسازی پروتکل امن 3

کنیم. بیان می GlassFishدهنده وب را در سرویس SSL/TLSدر این بخش چگونگی پیکربندی امن پروتکل 

 FREAK ،CRIMEر کاهش حملاتی شبیه به های رمز به منظواستثنا کردن برخی الگوریتممواردی همچون 

 Forward (FS) های قوی که ازبرقرار کردن رمزنگاریو  SSLهای ناامن نسخهازی س فعال، غیرLogJAMو 

Secrecy  کنیم.میرا بیان کنند میپشتیبانی  

توانید به ابزاری که بدین منظور توسط دهنده خود، میسرویس SSL/TLSبرای بررسی وضعیت امنیتی پروتکل 
 پژوهشکده آپای دانشگاه صنعتی امیرکبیر طراحی شده و در آدرس زیر قرار دارد، مراجعه کنید.

https://sslcheck.certcc.ir 

 های رمزنگاریفعال و غيرفعال كردن الگوریتم 3-1

اده از کنیم. استفهای رمزنگاری را بیان میدر این قسمت چگونگی فعال و غیرفعال سازی استفاده از الگوریتم

ه عنوان بباشند که باید غیرفعال شوند. هایی میپذیریدارای آسیبهای رمزنگاری ها و پروتکلبرخی الگوریتم

های رمزنگاری را پیکربندی ای خاص از الگوریتملازم است تا مجموعه BEAST  مثال برای جلوگیری از حمله
 .کنیم

های توانند نام دقیق الگوریتممی setExcludeCipherSuitesو   setIncludeCipherSuitesهر دو دستور
موارد  اگر نیاز دارید تا این و همچنین عبارات منظم برای اسم را مورد استفاده قرار دهند. JDKرمزنگاری در 

 انجام شود. SslContextFactoryبرای پیکربندی  XMLدر یک فایل  نظیم کنید، بهتر است این مواردرا ت

 اولویت دارد. Excludesکنید، همیشه کار می Includes / Excludesزمانی که با دستورات  توجه:

تواند هر نامی ( بسازید )میetc/tweak-ssl.xml/{jetty.base}$برای انجام این مورد، ابتدا یک فایل جدید )

  نداشته باشد.( "-jetty"داشته باشد، فقط پیشوند 
<!DOCTYPE Configure PUBLIC "-//Jetty//Configure//EN" 

          "http://www.eclipse.org/jetty/configure_9_3.dtd"> 

<!-- Tweak SsslContextFactory Includes / Excludes --> 

<Configure id="sslContextFactory" 

class="org.eclipse.jetty.util.ssl.SslContextFactory"> 

  <!-- Mitigate SLOTH Attack --> 

  <Call name="addExcludeCipherSuites"> 

    <Arg> 

      <Array type="String"> 

        <Item>.*_RSA_.*SHA1$</Item> 

        <Item>.*_RSA_.*SHA$</Item> 

        <Item>.*_RSA_.*MD5$</Item> 

      </Array> 

    </Arg> 

  </Call> 

</Configure> 
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ماژول  توسطشناسه ابتدا  آن) را پیکربندی خواهد کرد sslContextFactoryجدید، شناسه  XMLاین فایل 

ssl  و${jetty.home}/etc/jetty-ssl-context.xml )مرتبط با آن ساخته شده است.  

توانید میکند، استفاده می XMLشما از این فایل جدید  {jetty.base}$برای اینکه اطمینان حاصل کنید که 
 های زیر اضافه کنید:هر کدام از فایل آن را به آخر

 ${jetty.base}/start.ini 
 ${jetty.base}/start.d/server.ini 

$ cd /path/to/mybase 

$ ls -l 

drwxrwxr-x.  2 user group  4096 Feb  2 11:47 etc/ 

-rw-rw-r--.  1 user group  4259 Feb  2 11:47 start.ini 

$ tail start.ini 

# Module: https 

--module=https 

etc/tweak-ssl.xml 

$ 

 

 تنظيمات امنيتي دیگر 3-2

 .کنیمقابل انجام است را بیان می Include / Exclude با دستورات ی کهتنظیمات امنیتی دیگر خش،در این ب

کنند )با استفاده از پشتیبانی می Forward Secrecyهای رمزنگاری که از الگوریتم: شامل شدن تمام 1 مثال

 عبارات منظم(:
<!-- Enable Forward Secrecy Ciphers. 

       Note: this replaces the default Include Cipher list --> 

  <Set name="IncludeCipherSuites"> 

    <Array type="String"> 

      <Item>TLS_DHE_RSA.*</Item> 

      <Item>TLS_ECDHE.*</Item> 

    </Array> 

  </Set> 

 

 های ناامن:استثنا کردن تمام رمزنگاری: 2مثال 
<!-- Eliminate Old / Insecure / Anonymous Ciphers --> 

  <Call name="addExcludeCipherSuites"> 

    <Arg> 

      <Array type="String"> 

        <Item>.*NULL.*</Item> 

        <Item>.*RC4.*</Item> 

        <Item>.*MD5.*</Item> 

        <Item>.*DES.*</Item> 

        <Item>.*DSS.*</Item> 

      </Array> 

    </Arg> 

  </Call> 

 

 شود. رفعالیغناامن شناخته شده است و باید  SSLv3به بعد،  2094: از سال 3مثال 
<!-- Eliminate Insecure Protocols --> 
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  <Call name="addExcludeProtocols"> 

    <Arg> 

     <Array type="java.lang.String"> 

       <Item>SSL</Item> 

       <Item>SSLv2</Item> 

       <Item>SSLv2Hello</Item> 

       <Item>SSLv3</Item> 

     </Array> 

    </Arg> 

  </Call> 

 کند.جلوگیری می، XPروی ویندوز  IE6از اتصال مرورگرهای قدیمی نظیر  SSLv3کردن  رفعالیغ: توجه

 تواند جلوگیری شود تا از حمله مبتنی بر آن جلوگیری شود.می TLS 9: از مذاکرات دوباره4مثال 
  <Set name="renegotiationAllowed">FALSE</Set> 

 اندازی مجدد کنید.: بعد از ذخیره کردن تغییرات در دستورات بالا، باید سرویس مورد نظر را راهتوجه

  

                                                   

9 Renegotiation 
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 دانشگاه صنعتي اميركبير  –مركز پژوهشي آپا 

  
 (یبریسا یتیو حوادث امن هایریپذبیآس یامداد برا ،یبانیپشت ،یرسانیآگاهمرکز پژوهشی آپا )
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 ابعمن 4

https://wiki.eclipse.org/Jetty/Howto/CipherSuites 1 

https://support.sonatype.com/hc/en-us/articles/213465798-How-to-Configure-HTTPS-
Cipher-Suites-Used-By-Nexus 

2 

https://www.eclipse.org/jetty/documentation/9.3.x/configuring-ssl.html 3 
https://issues.sonatype.org/browse/NEXUS-7595 4 
https://www.eclipse.org/jetty/documentation/9.4.x/configuring-ssl.html 5 
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