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 مقدمه 1

 خود الکترونیک پست ده، برایدهنهای ثالث میزبان سرویسشرکت از عمدتاً کوچک هایسازمان و هاشرکت

 الکترونیک پست سرویس و حساسیت امنیتی مسائل دلیل به بزرگ و متوسط هایشرکت اما کنندمی استفاده

 هستند. خود محل در اختصاصی Mail Server یک ناچار به استفاده از آنان، برای

ها و ساماندهی ، ارسال و دریافت ایمیلهای سازمانیافزار برای مدیریت ایمیلیک نرم Exchange Server برنامه

های مختلفی از آن توسط شرکت مایکروسافت های داخل سازمانی برای تمامی کاربران است که نسخهایمیل

 شده است. تولید و عرضه 

های استانداردی که بدین منظور توان از پروتکلهای مبادله شده میبرای تأمین محرمانگی و جامعیت داده
ترین پروتکل رمزنگاری که در سطح اینترنت برای رمزنگاری شده استفاده کرد. در حال حاضر مهم طراحی

 Exchange Server. است  SSL/TLSشود، پروتکلو تأمین امنیت ارتباطات استفاده می 5های لایه کاربردداده

هایی سازی پروتکلبه منظور امن SSLهای سرور را با استفاده از گواهی-سرور و سرور-ارتباطات ایمن کلاینت 2013

افزار فرض، نرمهای امنیتی پیشکند. بدلیل نیازمندیفراهم می IMAPو  HTTP ،SMTP ،POPمانند 

Exchange Server 2013 های صورت خودکار با گواهیبعد از نصب، بهself-signed شود و برای پیکربندی می

 Exchange Serverبر روی  SSLین گزارش مراحل نصب گواهی در ا شود.سازی میفعال ی نام بردههاپروتکل

 شرح داده شده است. 2013

                                                   

5 Application Layer 
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 Exchange 2013برای  SSLشرایط گواهي  2

Exchange 2013  های گواهی درخاصی  فیلدازSSL  که به نامSAN5 کند. در شوند استفاده میشناخته می

 شود.امیده مین UC4بعضی موارد، این مورد توسط ارائه دهندگانی به نام 

دارد. این بدان معنی است که به جای  SSLدامنه را در یک گواهی  ، چندین سرور یا نامSANیک گواهی 

سازی یک یا چند سرور توانید یک گواهی را برای امنگرفتن گواهی جداگانه برای هر کدام از سرورها شما می

Exchange 2013 .استفاده کنید 

نامه دیجیتال مربوطه را از و استفاده از این پروتکل ابتدا باید گواهی HTTPSه دهندبرای پیکربندی سرویس

امضا را تولید کرد(. گرفتن گواهی دارای مراحلی -معتبر دریافت کرد )یا گواهی خود 9(CAمراکز صدور گواهی )

اه آپای دانشگتوانید به گزارش ارائه شده توسط پژوهشکده است که برای اطلاعات بیشتر در این زمینه می
 صنعتی امیرکبیر که در آدرس زیر قرار دارد مراجعه کنید:

http://apa.aut.ac.ir/?p=971 
 کند به سه شرط نیاز دارد: شما کار Exchange 2013بتواند به درستی در محیط  SSLبرای اینکه گواهی 

 دوره اعتبار گواهي 2-1

در واقع دوره زمانی بین صدور گواهی تا  2دارای یک تاریخ انقضا است و دوره اعتبار گواهی SSL هر گواهی

سال  پنجکند برای در زمان نصب آن را صادر می Exchange 2013که  self-signedآن است. گواهی  یانقضا

ای چندین سال ممکن است بر 1خصوصی (CA)اعتبار دارد. یک گواهی صادر شده از یک مرکز صدور گواهی

 بدست آمده باشد، برای یک سال اعتبار دارد. 1معتبر باشد. یک گواهی که از یک مرکز صدور گواهی تجاری

 اعتبار مركز صدور گواهي 2-2

 د گرفته شود. اگرنبه آن اعتماد دار هادیجیتال سرورها باید از مراکز معتبری که در حال حاضر کلاینت گواهی

کنید و استفاده می  Exchange 2013برای سرور SSLبه منظور گرفتن گواهی  از مرکز صدور گواهی خصوصی

هایی که اعضای در حال حاضر برای کلاینت CAشما است، پس  AD forestدر  Enterprise CAیک  CAاین 

اعتماد نخواهد داشت مگر اینکه  CAهستند مورد اعتماد خواهد بود. اعضا دامنه به  AD forestها در دامنه

 های مورد اعتمادشان اضافه شود.واهی ریشه در لیست گواهیگ

                                                   

5 Subject Alternate Name 
4 Unified Communications 
9 Certificate Authority 

2 Certificate Validity Period 
1 Private Certificate Authority 
1 Commercial certificate authority 
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ای هها و گوشیها )مورد استفاده در رایانهعاملبیشتر مراکز صدور گواهی تجاری در حال حاضر توسط سیستم

ها دریافت کنید، این گواهی CAهمراه( مورد اعتماد هستند و همین طور وقتی شما گواهی خود را از این 

 ها مورد اعتماد خواهد بود.توسط کلاینت

 صحت نام سرور/دامنه 2-3

واهی های داخل گشود باید با یکی از نامشرط آخر این است که نام دامنه یا سروری که کلاینت به آن متصل می

SSL .ها از برای مثال، اگر کلاینت منطبق باشدhttps://mail.exchangeserverpro.net/owa  برای اتصال به

Outlook Web App  استفاده کنند، سپس گواهیSSL  رویExchange server  باید شامل نام

“mail.exchangeserverpro.net” .شود 

 های بعدیگام 2-4

 به صورت زیر است: Exchange Server 2013برای  SSLنامه ی گواهیزانداهای بعدی در راهگام

 Exchange 2013برای  5(CSR)گواهی امضای تولید یک درخواست .5

 SSLمورد نظر به منظور بدست آوردن گواهی  CAاین درخواست به  ارسال .4

 4"درخواست گواهی"کردن انتظار برررسی  کامل .9

 )اختیاری( Exchange 2013به چند سرور  SSLاستخراج و وارد کردن یک گواهی  .2

 Exchange 2013در  ی مورد نظرهابه سرویس SSLاختصاص دادن گواهی  .1

 دهیم.تر شرح میحل را به صورت مفصلدر ادامه هر کدام از این مرا

توانید به ابزاری که بدین منظور توسط دهنده خود، میسرویس SSL/TLSبرای بررسی وضعیت امنیتی پروتکل 
 پژوهشکده آپای دانشگاه صنعتی امیرکبیر طراحی شده و در آدرس زیر قرار دارد، مراجعه کنید.

https://sslcheck.certcc.ir 

  

                                                   

5 Certificate Signing Request 

4 Pending Certificate Request 
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 Exchange Server 2013برای  SSLتوليد درخواست گواهي  3
، تولید درخواست گواهی Exchange Server 2013 جدید برای SSLگام اول به منظور پیکربندی یک گواهی 

در دامنه WIN-OQDMIIPCT5Pبرای سروری به نام  SSLدر این مثال یک درخواست گواهی  است.

apa.local هاینقش تولید شده است و این باClient Access  و Mailbox server نصب شده است و نام 

apa.local  در گواهیSSL تواند توسط درخواست گواهی می. خواهند بودExchange Administration Center 

 کنیم.تولید شود که روند کار آن را با ذکر مثالی در زیر بیان می

 <- Serversرا باز کنید و به مسیر Exchange Administration Centerز مرورگر خود، با استفاده ا

Certificates :بروید 

 
 Exchange Administration Centerها در مدیریت گواهی :5شکل 

 

ب کنید و روی را مانند شکل زیر انتخا "SSLدرخواست گواهی "کلیک کنید و سپس گزینه  ”+“ آیکنروی 

Next کنید کبه منظور ادامه کار کلی. 

mailto:autcert@aut.ac.ir
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 SSLشروع مراحل گواهی : 4شکل 

 .را بزنید Nextنامه انتخاب و کلید در قسمت بعد باید یک نام برای گواهی 

 
 نامهنام گواهی :9شکل 

های مربوط به دامنه اصلی )ریشه( تنها سازی همه زیر دامنهمننوعی از گواهی است که ا wildcardیک گواهی 

را انتخاب نکنید. با وجود اینکه  wildcardگزینه گواهی  2شکل در شود. پذیر میبا گرفتن یک گواهی، امکان

mailto:autcert@aut.ac.ir
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نه شوند و در اینجا ما این گزیها پشتیبانی نمیشوند، ولی در برخی از سرورپشتیبانی می Exchangeآنها برای 

 .را انتخاب کنید Nextکنیم و برای ادامه را انتخاب نمی

 
 .درخواست ندهید Exchange 2013را برای   wildcardگواهی  :2شکل 

برای آن گواهی  خواهیدمورد نظر )همان سروری که می Exchange و سپس سرور کنیدکلیک  Browseروی 

 (.WIN-OQDMIIPCT5Pبگیرید( را به منظور ذخیره کردن درخواست گواهی انتخاب کنید )در اینجا 

 
 انتخاب سرور مورد نظر برای درخواست گواهی :1شکل 

سرویس متصل شوند ها با استفاده از آن قرار است به هر ای که کلاینترا انتخاب کنید و نام دامنه Editدکمه 

 .را انتخاب کنید

mailto:autcert@aut.ac.ir
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 ها به منظور اضافه کردن درخواست گواهیپیکربندی نام :1شکل 

قرار است با نام خارجی یکتا مورد  ActiveSyncو  OWA ،OAB ،OA ،EWSاگر چندین سرویس مانند 

کلیک  Nextها وارد کنیم و سپس روی از سرویس استفاده قرار گیرند، نیاز است فقط یکبار این نام را برای یکی

 کنید.

را انتخاب کنید. برخی از مراکز صدور گواهی، اطلاعات وارد  Nextاطلاعات سازمانی خود را وارد کرده و سپس 

ی اکنند که بربررسی میر( )اطلاعات ثبت شده در دامین مورد نظ WHOIS را با اطلاعات 7شکل شده در 

 هایها مطابقت نداشتند، ممکن است برخی روشهای درخواست داده شده، مطابقت داشته باشند. اگر آندامنه

 خاص برای اثبات این امر قبل از صدور گواهی وجود داشته باشد.
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 وارد کردن اطلاعات سازمانی :7شکل 

 Finishمعتبر برای ذخیره کردن فایل درخواست گواهی وارد کرده و روی  UNC5سیر در قدم بعد باید یک م

 کلیک کنید.

                                                   

5 Universal Naming Convention 
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 رخواست گواهیدمسیر برای ذخیره فایل  انتخاب :8شکل 

شود که درخواست در حال بررسی مشاهده می Exchange Administration Centerحال در قسمت 

(Pending request ).است 

 
 Exchange 2013نامه برای بررسی درخواست گواهی :3شکل 

 قابل مشاهده است. ،وارد شده UNCنامه در مسیر فایل درخواست گواهی کنیدهمان طور که مشاهده می
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 نامهت گواهیسفایل درخوا :52شکل 

تواند از طرف می SSLارسال شود و سپس گواهی  CAت گواهی به یک گام بعدی این است که این درخواس

CA .خواهید از یک اگر شما می صادر شودCA  کار را در فصل مربوطه ادامه دهید.خصوصی استفاده کنید 
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 خصوصي CAاز  Exchange 2013برای  SSLصدور گواهي  4

، ممکن است که مرکز صدور گواهی خصوصی را Exchange Server 2013در  SSLدر زمان پیکربندی گواهی 

اید، حال یک درخواست به جای تجاری انتخاب کنید. با این فرض که قسمت قبل را به درستی انجام داده

 کنیم.در اختیار دارید و ادامه کار را در این قسمت بیان می Exchange Server 2013گواهی برای 

 Active Directory Certificate Serviceنصب و پيکربندی نقش  4-1

 هید:مراحل زیر را به منظور پیکربندی انجام د

 بروید. Add Roles and Featuresو سپس به  Server Managerدر ابتدا به 

 

 هاپنجره اضافه کردن نقش :55شکل 
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 را انتخاب کنید. Active Directory Certificate Servicesگزینه 

 

 Active Directory Certificate Servicesانتخاب  :54شکل 

 

 را انتخاب کنید. Certification Authority Web Enrollmentو  Certification Authorityهای گزینه

 

 های مورد نظرانتخاب سرویس :59شکل 
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 را انتخاب کنید. Enterpriseگزینه 

 

 CAبرای   Enterpriseانتخاب  :52ل شک

 

 را انتخاب کنید. Root CAگزینه 

 

 Root CAانتخاب  :51شکل 
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 را مطابق شکل زیر انتخاب کنید. Create a new Private keyگزینه 

 

 ساخت کلید جدید :51شکل 

 

استفاده  SHA256شود برای امنیت بیشتر از موارد مورد نظر را انتخاب کنید و توصیه می مطابق شکل زیر،

 کنید.

 

 انتخاب موارد مربوط به رمزنگاری :57شکل 
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 به مرحله بعد بروید. Nextبا زدن 

 

 CAانتخاب نامی برای  :58شکل 

 

 تکمیل فرآیند نصب و پیکربندی :53شکل 

 مراحل نصب و پیکربندی به پایان رسیده است.
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 دریافت گواهي دیجيتال 4-2

را  ”CertSrv“، صفحه IIS managerهمانطور که در شکل زیر نشان داده شده است، با باز کردن پنجره 

 بینید.می

 

 IIS Managerدر پنجره  CertSrvمشاهده  :42شکل 
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 CAزمانی که شما فایل درخواست گواهی را آماده کردید، ابتدا مرورگر خود را باز کنید و به صفحه ثبت نام 

 کلیک کنید. "یک گواهیدرخواست "خصوصی مورد نظر بروید و روی گزینه 

 
 درخواست گواهی جدید از مرکز صدور گواهی خصوصی :45شکل 
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 کرده بودید را ارسال کنید. ایجادای که درخواست گواهی

 
 ارسال درخواست گواهی :44شکل 

 گزینه دوم را به منظور ارسال درخواست گواهی با استفاده از فایل ارسال کنید.

 
 ارسال فایل درخواست گواهی :49شکل 

 

 

باز کنید و در جای مورد نظر کپی کنید و سپس قسمت نوع گواهی  Notepadگواهی خود را در فایل درخواست 

 .تغییر دهید Web Serverرا به 
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 مربوط به فایل درخواست گواهی اطلاعات نوارد کرد: 42شکل 

دهد و گواهی مورد را انجام میهای مورد نظر پردازش CAکلیک کرده و بعد از آن،  Submitدر آخر، بر روی 

 دهد.نظر را برای دانلود در اختیار شما قرار می

 
 جدید SSLدانلود گواهی  :41شکل 
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 چگونگي كامل كردن مراحل انتظار بررسي درخواست گواهي 5

ریافت کردید حال نیاز دارید را از مرکز مورد نظر د SSL یو گواهبعد از اینکه درخواست گواهی را ایجاد کردید 

 را کامل کنید. "Pending certificate request"مراحل  تا

بروید و سپس سروری  Servers -> Certificatesبه مسیر  Exchange Administration Center  (EAC)در

 Pending“ که وضعیت آن به صورت)انتخاب کنید  ،را برای آن پیکربندی کنید SSLخواهید گواهی که می

request” است.) 

 
 Exchange 2013در  Pending certificate request :41شکل 

 

 کلیک کنید. Completeمشخص شده و  pending requestبر روی ، به منظور کامل کردن کار
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 pending requestکامل کردن  :47شکل 

 کلیک کنید. OKروی  و سپس وارد کنیدرا  CAی صادر شده توسط مربوط به گواه UNCمسیر 

 
 انتخاب مسیر فایل گواهی :48شکل 
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کنید که وضعیت به صورت ، مشاهده میEACزمانی که این مراحل به درستی انجام شد، با بازگشت به صفحه 

“Valid” کند.تغییر می 

 
 SSLمعتبر بودن گواهی  :43شکل 

 

های را به سرویس SSLتوانید گواهی شود، شما مینشان داده می ”Valid“در این زمان که وضعیت به صورت 

Exchange 2013 .منتصب کنید 
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 Exchange 2013به چند سرور  SSLاستخراج و وارد كردن یک گواهي  6

ی آوردن یک گواه فرآیند بدست سرور استفاده کنید. ها بر روی چندممکن است بخواهید که از برخی از گواهی

روی چند سرور، تقریبا شبیه به همین فرآیند برای یک سرور است. در جریان انجام فرآیند درخواست گواهی 

برای آن  SSLها وارد کردید که گواهی ، شما یک نام دامنه را برای  دسترسی کلاینتExchange 2013برای 

 واهد گرفت.مورد استفاده قرار خ

بعد از کامل کردن درخواست گواهی در سرور اول )همان جایی که درخواست گواهی تولید شده بود(، شما 

 های زیر وارد کنید.و به سرورهای دیگر با گام استخراج کردهتوانید گواهی را از سرور می

 SSLد و سروری که گواهی بروی Servers -> Certificatesبه مسیر  Exchange Administration Centerدر 

 ”…“ورد نظر را مشخص کنید و سپس روی مگواهی  روی آن نصب است را انتخاب کنید. ردر حال حاض

(more کلیک کنید و گزینه )Export Exchange Certificate  .را انتخاب کنید 

 
 Exchangeبیرون کشیدن گواهی  :92شکل 

 

گواهی  استخراجگواهی و همچنین رمز عبور برای  یسازو همچنین نامی را برای ذخیرهمعتبر  UNCیک مسیر 

 باقی مراحل را انجام داده و کار را به اتمام برسانید. وارد کنید.
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 انتخاب مسیر برای ذخیره سازی گواهی بیرون کشیده شده :95شکل 

 

 را انتخاب کنید. Import Exchange Certificateین دفعه گزینه را باز کنید و ا ”more“دوباره آیکن 

 
 Exchangeدر  SSLوارد کردن یک گواهی  :94شکل 

 

 و همچنین رمز عبوری که در زمان استخراج گواهی انتخاب نمودید را وارد کنید. UNCسپس مسیر 
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 و رمز عبور گواهی UNCر وارد کردن مسی :99شکل 

 خواهید گواهی را به آن وارد کنید، انتخاب کنید.که می Exchange 2013کلیک کنید و سرورهای  ”+“روی 
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 هابه آن SSLبه منظور وارد کردن گواهی  Exchangeانتخاب سرورهای  :92شکل 

 

 .کلیک کنید تا کار به اتمام برسد Finishبر روی 

 هایبه سرویس SSLتوانید کار را با انتصاب گواهی بعد از اینکه گواهی را به سرور اضافه کردید، شما می

Exchange ادامه دهید. 
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 Exchange Server 2013  ها دربه سرویس SSLانتصاب یک گواهي  7
های رویسبرای س نصب شده است، به صورت خودکار Exchange 2013بر روی  SSLزمانی که یک گواهی 

یا  POP ،IMAP(، OWA ،Outlook Anywhere ،ActiveSync etc)برای  IISمانند  Exchangeمختلف 

SMTP گواهی  ،مدیر سیستم باید به صورت دستیشود و فعال نمیSSL های مورد نظر منتصب را به سرویس

 کند.

روید و سروری که مایل به ب Servers -> Certificates مسیربه  Exchange Administration Centerدر 

باشد تا بتوان باقی  Validبه آن هستید را انتخاب کنید، در اینجا وضعیت گواهی باید  SSLاختصاص گواهی 

 مراحل را انجام داد.

 
 Exchange 2013معتبر روی  SSLهای مشاهده لیست گواهی :91شکل 
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 را انتخاب کنید. Servicesپس کلیک کنید و س editروی آیکن 

 
 Exchange 2013های به منظور انتصاب به سرویس SSLویرایش پیکربندی گواهی  :91شکل 

 

کنید.  ککلی Save بر روی به آنها منتصب شود را انتخاب کنید و SSLهایی را که تمایل دارید گواهی سرویس

  هستند. SMTPو  SSL ،IISعمومی برای انتصاب به یک گواهی  هایسرویستوجه داشته باشید که 
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 IEمشاهده گواهی در مرورگر  :97شکل 
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 منابع 8
http://exchangeserverpro.com/exchange-server-2013-ssl-certificates/ 1 

https://support.office.com/en-us/article/Add-an-SSL-certificate-to-Exchange-2013-

976c080c-fda1-400d-97f4-5b65991cdf4e#BK_Request 

2 

http://exchangeserverpro.com/create-ssl-certificate-request-exchange-2013/ 3 

http://exchangeserverpro.com/exchange-2013-ssl-certificate-private-certificate-authority/ 4 

http://exchangeserverpro.com/exchange-2013-complete-pending-certificate-request/ 5 

http://exchangeserverpro.com/exchange-2013-ssl-certificate-export-import/ 6 

http://exchangeserverpro.com/exchange-2013-assign-ssl-certificate-to-services/ 7 

http://www.careexchange.in/how-to-install-certificate-authority-on-windows-server-2012  8 
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