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 مقدمه: اهمیت رمزنگاری و ارتباط ایمن 1

عات، اينترنت برای مبادله اطلا ها و استفاده از شبکهمات الکترونیک در سازمانبا توجه به گسترده شدن استفاده از خد

 محرمانگی و جامعیت تأمینصورت پذيرد. برای  نترنتيامبادله شده در  هایدادهنیاز است تا تمهیداتی برای امنیت 

ستفاده کرد. در حال حاضر ا شدهطراحیهای استانداردی که بدين منظور از پروتکل توانمیهای مبادله شده داده

تفاده امنیت ارتباطات اس تأمینهای لايه کاربرد و ترين پروتکل رمزنگاری که در سطح اينترنت برای رمزنگاری دادهمهم

شود. در اين مستند فنی مراحل کلی و جزئیات نیز نامیده می HTTPS باناماست که در وب  SSL/TLS شود، پروتکلمی

 شود.بیان می HTTPSاندازی سرويس راه

 دهنده وببر روی سرویس SSL/TLSسرویس  اندازیراهمراحل  2

 و رابط/نماینده آن در ایران المللیبین صدور گواهیانتخاب یک مرکز  2-1

بايست داريد که می (Security Certificate)نیاز به يک گواهی امنیتی  HTTPSاندازی سرويس شما برای راه

باشد. البته اين  صادرشده( Certfiicate Authrotityيا  CAلی صدور گواهی )الملتوسط يکی از مراکز بین

خواهید  (Self-Signed) خودامضاتوانید ايجاد کنید ولی در اين صورت يک گواهی گواهی را خود شما نیز می

ین توسط مهاجم های خودامضادهند. از آنجايی که گواهیداشت که مرورگرها هنگام مواجهه با آن خطا می

گواهی را از يک مرکز صدور گواهی  حتماًهستند، بهتر است برای امنیت بالاتر  سوءاستفادهنیز قابل ايجاد و 

ت فنی و و از جزئیا ها در ايران را بیابیدمعتبر دريافت کنید. بدين منظور ابتدا يکی از نمايندگان اين شرکت

 های آن آگاه شويد.هزينه

 

، اغلب است ir.جزبههايی يا ساير دامنه com/.net/.org.ای با پسوندای دامنهدر صورتی که سايت شما دار

تنها تعداد معدودی  ir.هایاما برای دامنه ؛، مشکلی با صدور گواهی برای دامنه شما ندارندصدور گواهیمراکز 

-رکتالمللی، بايد از شبین کنند. برای خريد گواهی ديجیتال از اين مراکزالمللی گواهی صادر میاز مراکز بین

ی المللکنند اقدام به خريد گواهی کرد. برخی از مراکز بینهای واسط که بدين منظور در ايران فعالیت می

 کنند در جدول زير آمده است:را پشتیبانی می ir.صدور گواهی ديجیتال که دامنه

  



 نام و آدرس مرکز صدور گواهی کشور
نمونه سایت 

 کنندهاستفاده

 چین
WoSign 

https://www.wosign.com/english 
sslcheck.certcc.ir 

 ترکیه
TurkTrust 

http://www.turktrust.com.tr/en/ 

sadad.shaparak.ir 

ib.bsi.ir 

 فرانسه
KEYNECTIS OpenTrust 

https://www.opentrust.com/ 

chmail.ir 

ict.gov.ir 

sabteahval.ir 

ebanksepah.ir 

 لهستان
Certum (Unizeto Technologies S.A.) 

https://www.certum.eu 

modern.izbank.ir 

pg.tejaratbank.ir 

 مجارستان
NetLock Kft 

https://www.netlock.hu/ 
webmail.nri.ac.ir 

 *آمريکا
Let’s Encrypt (ISRG) 

https://letsencrypt.org 
--- 

 

اما با توجه به معماری مورد استفاده در آن، برای استفاده  ؛کندهی صادر میرايگان گوا صورتبه، Let’s Encrypt* مرکز گواهی 

 .شودبه هیچ وجه توصیه نمیدر مراکز دولتی 

 

 انتخاب نوع گواهی مورد نظر 2-2

ها، نوع گواهی امنیتی مد نظر خود را انتخاب نمايید. در اين مرحله بايد با توجه به شرايط سازمان و نیازمندی

 های قابل پوشش به شرح زير است:بر اساس تعداد دامنه و زير دامنه SSLهای نامهاز گواهیانواع مختلفی 

 Single- گیرد.تنها یک دامنه یا زیردامنه را در بر می 

 Wildcard- دهد.های آن را پوشش مییک دامنه و تعداد نامحدود از زیردامنه 

 Multi-Domain- دهد.چندین دامنه را پوشش می 

 

https://www.wosign.com/english
http://www.turktrust.com.tr/en/
https://www.opentrust.com/
https://www.certum.eu/
https://www.netlock.hu/
https://letsencrypt.org/


 نکات

 خواهید تنها یک زیردامنه خاص را مجهز به سرویس صورتی که می درSSL های نمایید، از گواهی

Single .استفاده نمایید که هزینه کمتری دارد 

 خواهید سرویس در صورتی که سازمان شما چندین زیردامنه دارد که میSSL  هاآنرا برای همه 

ده کنید. در این حالت کلیدهای رمزنگاری استفا Wildcardتوانید از یک گواهی فعال کنید، می

 های شما مورد استفاده قرار خواهد گرفت.دهندهیکسانی در تمامی سرویس

  کلید خصوصی بین  گذاریاشتراکبرای شرایطی که امنیت بالاتری مد نظر است و قصد به

ی برخی از ، براWildcardتوانید در کنار گواهینامه د، مییهای مختلف را نداردهندهسرویس

 تهیه نمایید. singleها گواهی مجزا از نوع زیردامنه

 

 ها نیز متفاوت بوده و شامل موارد زير است:سطح اعتبار گواهی

 Domain Validation (DV)- های پایه را پوشش این سطح حداقل هزینه را دارد و اعتبارسنجی

د که مرکزصدور گواهی اطمینان گیربر این مبنا صورت می صدور گواهیدهد. در این حالت می

 کلید لذا واست ) شدهساختهموجود در گواهی، توسط مالک دامنه  کلید عمومیکند که حاصل می

خصوصی آن تنها در اختیار مالک دامنه است و نه فرد دیگری(. گرفتن این گواهی ممکن است 

 چند دقیقه تا چند ساعت طول بکشد.

 Organization Validation (OV)- مربوط به مالکیت دامنه، جزئیات خاصی از  وه بر اعتبارسنجیعلا

مکن است چند ساعت شود. گرفتن این گواهی ممالک )مثل نام و آدرس( هم تصدیق اصالت می

 بکشد. الی چند روز طول

 Extended Validation (EV)- آورد زیرا قبل از صدور بالاترین درجه از امنیت را فراهم می ،این مورد

است. گرفتن این گواهی  دییتأاست و مورد  شدهانجامهای کاملی روی آن اهی، بررسیاین گو

 کشد.بین چند روز الی چند هفته طول می معمولاً

 Certificate Signing Request (CSR)تولید کلیدهای رمزنگاری و  2-3

و  کلید عمومی ايدکردهانتخاب  5بايست، بر اساس مستندات مرکز صدور گواهی که در مرحله ابتدا می

مانه محر تصوربهنزد شما  بايستمیکلید خصوصی خود را ايجاد نمايید.  دهندهسرويسخصوصی مربوط به 

برای مرکز صدور  CSR. کلید عمومی در قالب برای مرکز صدور گواهی نیز ارسال شودباقی بماند و حتی نبايد 



 CSRهای لازم آن را امضا کند. در حقیقت در یشود تا مرکز صدور گواهی پس از انجام بررسگواهی ارسال می

های مد نظر و مشخصات سازمان خود را برای مرکز صدور گواهی ارسال /دامنهشما تنها کلید عمومی و دامنه

کنید. با توجه به نوع گواهی مد نظر، مرکز صدور گواهی ممکن است مدارک ديگری را نیز از شما درخواست می

 نمايد.

 

 نکات

بر روی  حتماًدر هر سیستمی قابل انجام است و لازم نیست  CSRکلیدهای رمزنگاری و  تولید -

مثال در صورتی که  عنوانبهرا فعال کنید.  SSLخواهید بر روی آن انجام شود که می ایدهندهسرویس

آن را با استفاده از یک سیستم لینوکس تولید  CSRتوانید دارید، می Windows/IIS دهندهسرویسیک 

 کنید.

 

در این مرحله است. این کلید  ایجادشدهوابسته به کلید خصوصی  کاملاًشما  SSLامنیت سرویس  -

 قرار دهید. شدهمحافظت درجاییخصوصی را 

 

یا  SANفیلد  حتماًدقت کنید که بهتر است  domain.ir.*مانند  wildcardهای برای دامنه CSRدر تولید  -

SubjectAlternateName  یعنی  پرکردهرا هم( و دامنه بدون پیشوند خود راdomain.ir .در آن قرار دهید )

رای ب)برای نام دامنه بدون هیچ پیشوندی هم معتبر باشد  صادرشدهشود که گواهی این کار سبب می

آدرس زیر در مرورگر  واردکردنبا  ،SSL سازیفعال(. در این حالت پس از نصب و domain.irخود 

 فایرفاکس خطای گواهی نخواهید داشت:

https://domain.ir 

 

 OpenSSLنمونه با استفاده از ابزار  CSRتولید 

کنید. در ه میرا ذیلاً مشاهد opensslبا استفاده از ابزار  domain.ir.* هایدامنهبرای  CSRیک نمونه روش تولید 

 ایم.قرار داده SubjectAltName)بدون پیشوند( هم در بخش  domain.irخود دامنه  CSRاین 

 
openssl req -nodes -newkey rsa:2048 -keyout public_private.key -out domian.ir.csr -subj 

'/C=IR/ST=Tehran/L=Tehran/O=Organization/OU=IT/CN=*.domain.ir/subjectAltName=DNS.1=*.d

omain.ir,DNS.2=domain.ir' 
 

https://domain.ir/


. تنها CSRکه یکی حاوی کلیدهای رمزنگاری است و دیگری حاوی  شودمیبا اجرای دستور فوق دو فایل ایجاد 

محرمانه نزد شما باقی بماند  صورتبهبرای مرکز صدور گواهی ارسال شود و فایل کلیدها  بایستمی CSRفایل 

 خود نصب کنید. دهندهسرویسبر روی  بعداًتا 

 

 بررسی درخواست شما توسط مرکز صدور گواهی و صدور گواهی 2-4

CA ،CSR  ر د را يک يا چند فايل است صورتبهبررسی کرده و يک گواهی امنیتی که  شماراارسالی توسط

ه برخی از ست. البتبرای دامنه شما cerدهد. غالباً اين گواهی شامل يک فايل با پسوند اختیار شما قرار می

های  CAمیانی و نهايتاً يکی از  CAحاوی گواهی مراکز  cerمراکز صدور گواهی يک يا تعداد ديگری فايل 

 کنند.اصلی نیز برای شما ارسال می

 

 دهندهسرویسنصب گواهی و کلیدهای رمزنگاری بر روی  2-5

اری گواهی و کلیدهای رمزنگ راحتیبهید توانمی، کنیدمیاستفاده  ایدهندهسرويسبا توجه به اينکه از چه نوع 

نصب کنید. مستندات فنی اين کار هم توسط مراکز صدور گواهی و هم از طريق  دهندهسرويسرا بر روی 

 هایدهندهسرويساست. در اين گزارش مراحل دو نمونه پیکربندی برای  دسترسیقابلمنابع اينترنتی 

 شود.است، بیان می Apacheو  IISپرکاربرد 

 APACHEامنیتی و کلیدهای رمزنگاری در  صب گواهین 2-5-1

 را دنبال کنید: رمراحل زي

 نامه به سرورهای گواهیکپی فایل .1

رور را در س هاآن( را دانلود کنید و سپس Your_domain_name.crt( و اصلی )CA.crtهای میانی )گواهی

 بايد قابل دسترس باشد. (root)سیستم  مورد نظر کپی کنید. اين شاخه فقط توسط مديرخود و در مسیر 

 

 را برای ویرایش پیدا کنید Apacheفایل پیکربندی  .2

های پیکربندی در سرورهای مختلف ممکن است متفاوت باشد، مخصوصاً اگر شما از واسط مکان و نام فايل

 کنید.خاصی برای مديريت پیکربندی سرور استفاده می



است. مکان ذخیره سازی اين فايل ممکن  apache2.confيا  Apache httpd.confنام فايل پیکربندی سرور 

 Apacheهای نصب فرضپیش / باشد. برای مشاهده يک لیست جامع ازetc/apache2/ يا /etc/httpdاست /

 های مختلف لینوکس به لینک زير مراجعه کنید:ها و توزيعروی سیستم عامل

http://wiki.apache.org/httpd/DistrosDefaultLayout 

های و در فايل پیکربندی متفاوتی قرار دارد. فايل <VirtualHost>در بلوک  SSLنامه غالباً پیکربندی گواهی

 باشند: ssl.confفايلی به اسم ت در مسیرهای زير يا در پیکربندی ممکن اس

/etc/httpd/vhosts.d/ 

/etc/httpd/sites/ 

مانند  grepهای لینوکس اين است که با استفاده از ها برای يافتن فايل پیکربندی مناسب در توزيعيکی از راه

 مثال زير جستجو کنیم:

grep -i -r "SSLCertificateFile" /etc/httpd/ 

 شما است. Apacheمسیر پايه برای نصب  "/etc/httpd/"که 

 برای پیکربندی <VirtualHost>شناسایی بلاک  .3

باشد،  دسترسیقابل( http( و ناامن )httpsاگر نیاز داريد که سايت شما توسط هر دو پروتکل ارتباطی امن )

شما برای هر نوع ارتباط نیاز به يک میزبان مجازی داريد. ابتدا يک کپی از میزبان مجازی ناامن که موجود 

 ی که در قدم چهارم توصیف شده، پیکربندی کنید.صورتبه SSLآن را برای  است تهیه کنید و سپس

 SSLبرای فعال کردن  <VirtualHost>پیکربندی بلاک  .4

های پررنگ شامل بیان شده است. قسمت SSLدر زير يک مثال ساده از پیکربندی يک میزبان مجازی برای 

 شوند.اضافه  SSLهايی هستند که بايد برای پیکربندی -قسمت

<VirtualHost 192.168.0.1:443> 

DocumentRoot /var/www/html2 

ServerName www.yourdomain.com 

SSLEngine on 

SSLCertificateFile /path/to/your_domain_name.crt 

SSLCertificateKeyFile /path/to/your_private.key 

SSLCertificateChainFile /path/to/YourCA.crt 

</VirtualHost> 

http://wiki.apache.org/httpd/DistrosDefaultLayout


 ها گواهی شما:ها برای هماهنگی با فايلسازگار کردن نام فايل 

 SSLCertificateFile .بايد فايل گواهینامه دريافتی از مرکز صدور گواهی باشد 

 SSLCertificateKeyFile  بايد فايل کلید تولید شده در زمان ساختCSR .باشد 

 SSLCertificateChainFile انی مرکز صدور گواهی باشد.نامه میبايد فايل گواهی 

امتحان  SSLCACertificateFileکند، به جای آن با استفاده از فايل کار نمی SSLCertificateChainFileاگر فايل 

 کنید.

 اندازی مجدد تست کنیدرا قبل از راه Apacheپیکربندی  .5

اندازی مجدد بررسی کنید، زيرا را برای هر خطا قبل از راه Apacheپیکربندی  هایهمیشه بهتر است فايل

تواند دوباره اجرا شود. دستور زير را اجرا کنید: نمی Apacheخطا داشته باشد،  Apacheاگر فايل پیکربندی 

 است( apache2ctlها، )روی بعضی سیستم

apachectl configtest 

 Apacheاندازی مجدد راه .6

 استفاده کنید. SSLبا پشتیبانی  Apacheو متوقف کردن برای شروع  apachectlتوانید از دستور شما می

apachectl stop 

apachectl start 

 IISنصب گواهی امنیتی و کلیدهای رمزنگاری در  2-5-2

به يک  و خصوصی کلید عمومی زير، opensslبا استفاده از دستور بايد معتبر،  CAس از دريافت گواهی امنیتی از يک پ

گواهی ارسالی  نام Certificate.crtنام فايل حاوی کلید خصوصی،  private.keyد. )نتبديل گرد pfxکلید به فرمت 

 (CAفايل حاوی کلید عمومی  Intermediate_CA.crtو  CAتوسط 

openssl pkcs12 -export -out certificate.pfx -inkey private.key -in Certificate.crt -certfile Intermediate_CA.crt 

 شود.از کاربر دريافت می کلمه عبوراين دستور يک  واردکردنپس از 

 اضافه شود. مراحل زير بايد جهت انجام اين امر صورت پذيرد: ( بايد در وب سرورcertificate.pfxسپس فايل خروجی )

 کلیک کرد. Homeی از پنجره Server Certificateبر روی  IIS Managerبايد پس از بازکردن  .5



 

 Server Certificateو انتخاب  IIS Manager: نمایی از 1شکل 

 انتخاب شود. importبايد گزينه  Actionسپس از منوی  .2

 کلمه عبوروارد کرده و  Certificate fileی قبل را در بخش سپس بايد مسیر فايل کلید تولید شده در مرحله .9

 وارد شود. passwordوارد شده نیز در بخش 

 

 : نمایی از کلید اضافه شده به سرور2کل ش



از منوی  Bindingی بر روی نام سايت مورد نظر کلیک کرده و سپس گزينه sitesدر مرحله بعد بايد از بخش  .4

Action .را انتخاب کرد 

 ی باز شده کلیک شود.از پنجره addی سپس بر روی گزينه .1

اضافه  certificateنام  SSL Certificateتغییر يابد. سپس از منوی  httpsبه  typeد ی باز شده بايدر پنجره .6

 شده در مراحل قبل را انتخاب کرد.

 

 : نمایی از اضافه کردن کلید به سرور3شکل 

 گردد.زوج کلیدها بر روی سرور فعال می OKدر نهايت با کلیک بر روی  .7

 

 ی نهایی تنظیمات کلید: نمایی از نتیجه4شکل 

 

 دهندهسرویسدر  SSL/TLSامن سازی پیکربندی  2-6

سازی و استفاده ايمن از پیادهبايست امنیت آن را ارتقا دهید. بر روی سايت خود، می SSLسرويس  سازیفعالپس از 

SSL/TLS عايت شود. در صورت عدم رعايت ملاحظات و درستی ربايست بهدارای جزئیات فنی متعددی است که می

 .افتدهای مبادله شده به خطر میسازی اين پروتکل، محرمانگی و يکپارچگی دادهنکات امنیتی در پیاده



انید از تومشخص شود. بدين منظور می ی آنخود را ارزيابی نمايید تا مشکلات احتمال دهندهسرويسبايست ابتدا می

 بدين منظور وجود دارد استفاده نمايید:ابزارهای آنلاين که 

 مرکز ماهر: SSLCheckسايت 

https://sslcheck.certcc.ir/ 

 :SSLLabsسايت 

https://www.ssllabs.com/ssltest/ 

 

از مستنداتی که بدين  SSLيا  Apacheدهنده در سرويس SSL/TLSسازی ای ايمنسپس در صورت وجود مشکل، بر

 توانید استفاده نمايید:منظور توسط مرکز ماهر و آپای دانشگاه صنعتی امیرکبیر تهیه شده، می

https://sslcheck.certcc.ir/HelpDoc-pe.php 
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